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เพราะปััญญาปัระดิษิฐ์์เข้้ามามีอิทิธิิพลมากข้้�นทกุข้ณะ การร้้เท่าทนัเทคโนโลยีี  
รวมถ้ึง AI Deepfake ซ้ึ่�งเปัน็หน้�งในร้ปัแบบข้อิงปัญัญาปัระดิษิฐ์ ์ที�เปัรยีีบไดิก้บั 
เหรียีญ 2 ดิ้าน เน่�อิงจากมีทั�งโอิกาสและความเสี�ยีง จ้งเปั็นสิ�งสำาคัญในยีุค 
ที�ข้ับเคล่�อินดิ้วยีเทคโนโลยีี

นิตยีสาร The Knowledge ฉบับที� 37 ปัีที� 7 ฉบับมีนาคม-เมษายีน  
พ.ศ. 2568 โดิยี OKMD ตระหนกัถ้ึงความสำาคญัดิงักลา่ว จง้ได้ิรวบรวมหัวข้อ้ิ 
ความร้้หลากหลายี นำาเสนอิผ่่านปัระเดิ็นหลัก AI Deepfake เพ่�อิให้ทุกคน 
ไดิ้เห็นถึ้งบทบาทที�เดิ่นชััดิข้อิงเทคโนโลยีีนี� โดิยีมีเร่�อิงราวข้อิงการเปัิดิโปัง 
การเสแสรง้ข้อิง AI เม่�อิเคร่�อิงจกัรแกล้งทำาเป็ันว่านอินสอินง่ายี ที�กระตุกต่อิมคดิิว่า 
ปัญัญาปัระดิษิฐ์พั์ฒนาอิยีา่งเหน่อิชัั�นไปัได้ิไกลแค่ไหน รวมถ้ึง 5 อินัตรายีที�มากบั  
AI Deepfake ที�ชีั�ให้เห็นความเสี�ยีงที�เกิดิข้้�นไดิ้จริง การถึอิดิรหัสกลโกง  
Deepfake เพ่�อิร้้เท่าทันดิ้านม่ดิข้อิง AI วิธิีจับสังเกตสิ�งผ่ิดิปักติจาก  
AI Deepfake ก่อินตกอิยี้่ในความเสี�ยีง ตามดิ้วยีเร่�อิงราวข้อิงวิวัฒนาการ 
จากหลอิกซ้ึ่�งหน้า ส้่กลลวงด้ิวยีเอิไอิ ก่อินจะเดิินทางมาส้่ยุีคการหลอิกลวง 
ดิ้วยี AI แท้จริงการหลอิกลวงเกิดิข้้�นหลายีร้ปัแบบ และ AI Deepfake 
ภััยีคุกคามที�ต้อิงเตรียีมพร้อิมรับม่อิ โดิยีต้อิงมาจากการร่วมม่อิข้อิงภัาครัฐ์ 
ภัาคธิุรกิจ และภัาคพลเม่อิงดิิจิทัลที�ปัระสานเปั็นหน้�งเดิียีวกัน

สำาหรับ A-Z ชัวนร้้คำาศัพท์เกี�ยีวกับ Deepfake จะทำาให้ทุกคนไดิ้ร้้จัก
เทคโนโลยีีการหลอิกลวงมากข้้�น อิยี่าง Y-YOLO ว่าไม่ใชั่ศัพท์การตลาดิ 
แตเ่ปัน็แนวคิดิใช้ัชีัวติใหเ้ตม็ที�ที�ยีอ่ิมาจาก You Only Live Once ที�ยีอ่ิมาจาก 
เคร่�อิงม่อิตรวจจับว่าเปั็นเน่�อิหาปัลอิมหร่อิจริง You Only Look Once  
ข้ณะเดีิยีวกัน Deepfake AI ยีงัเป็ันตัวแปัรด้ิานตัวเลข้ทางเศรษฐ์กิจ ในหัวข้้อิ  
AI Deepfake กบัตัวเลข้ต้อิงติดิตาม และอีิกหลายีบทความ รวมถ้ึงเด็ิกๆ ร้จั้ก  
Deepfake แค่ไหน โดิยีการพาร้้ทนั AI ตั�งแต่ในชัั�นเรียีน ที�ตอิกยีำ�าถึง้ความสำาคญั 
ข้อิงการเข้้าถึ้งความร้้อิยี่างเท่าเทียีมและการเปิัดิรับความร้้ใหม่ๆ ที�จะเป็ัน
เกราะปั้อิงกันอิันตรายีและเปั็นทักษะชัีวิตที�จำาเปั็นในทุกชั่วงวัยี
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 ปัิจัจับุนัเรามัื่กได้ยนิคำาว่า่ AI Deepfake กนัอย้บ่่อยๆ เน่�องจัากเปิน็เคร่�องมื่อ่ 
ทีำ�มื่ีคว่ามื่สามื่ารถในการปิล้อมื่แปิล้งภัาพ ว่ิดีโอ แล้ะเสียงข่�นมื่าใหมื่่ได้ 
อย่างสมื่จัริงด้ว่ยเทำคโนโล้ยีเอไอ จันแทำบแยกไมื่่ออกว่่าเปิ็นของจัริงหร่อ 
ของปิล้อมื่ ทำำาให้มื่ีการนำามื่าใชั้้เพ่�อสร้างศิัล้ปิะแล้ะคว่ามื่บันเทำิง แตั้่ภัายหล้ัง 
ได้ก้าว่กระโดดจัากขอบเขตั้ของศิัล้ปิะแล้ะคว่ามื่บันเทำิง ไปิส่้ปิระเด็นทำี�
ทำ้าทำายจัริยธุรรมื่แล้ะคว่ามื่ปิล้อดภััยในสังคมื่ เมื่่�อมื่ีการใช้ั้ AI Deepfake  
ในการปิล้อมื่แปิล้งขอ้มื่ล้้เพ่�อหล้อกล้ว่งเหย่�อ จันกอ่ใหเ้กดิผิล้กระทำบอนัตั้ราย
เกนิกว่า่ทำี�คาดคิด โดยต่ั้อไปินี�เปิน็ 5 อนัตั้รายหลั้ก ซึ่่�งมื่าพร้อมื่กบัเคร่�องม่ื่อนี�

อัันตราย
ที่่�มากัับ AI Deepfake

โดิยีการนำา Deepfake มาใช้ัเปัน็เคร่�อิงมอ่ิในการสร้าง 
ส่�อิปัลอิมเพ่�อิแบล็กเมลและก่อิอิาชัญากรรมไซึ่เบอิร์  
โดิยีเฉพาะในร้ปัแบบวดีิิโอิละเมดิิสทิธิิ�ทางเพศ หร่อิสร้างภัาพ 
อินาจารปัลอิมข้อิงบคุคลที�ตกเปัน็เหยี่�อิ ซึ่้�งการกระทำาเชัน่นี� 
สามารถึทำาลายีชั่�อิเสียีง สร้างความอิับอิายี และส่งผ่ลต่อิ
สภัาพจิตใจข้อิงผ่้้เสียีหายีอิย่ีางรุนแรง รวมถ้ึงทำาให้เกิดิ
การแบล็กเมลเพ่�อิเรียีกเงินหร่อิผ่ลปัระโยีชัน์อิ่�นๆ และ 
การข้ยีายีตัวข้อิงตลาดิม่ดิสำาหรับการซึ่่�อิข้ายีเน่�อิหา 
Deepfake ที�ผ่ิดิกฎหมายีไดิ้อิีกดิ้วยี

2 กัารกั่อัอัาชญากัรรมไซเบอัร์และ
กัารแบล็กัเมล 
(Cybercrime and Blackmail)

หน้�งในภััยีคุกคามที�ชััดิเจนที�สุดิข้อิง Deepfake ค่อิ การสร้าง 
ข้่าวปัลอิมหร่อิวิดิีโอิปัลอิมที�ดิ้สมจริงจนยีากจะแยีกแยีะไดิ้ ซึ่้�งเปั็น 
การบดิิเบอ่ินข้้อิเทจ็จรงิ โดิยีวดิิโีอิที�แสดิงบคุคลสำาคญั เชัน่ ผ่้น้ำาปัระเทศ 
หร่อิบคุคลสาธิารณะในสถึานการณท์ี�ไมเ่คยีเกดิิข้้�นจรงิ สามารถึทำาให ้
ปัระชัาชันหลงเชั่�อิข้้อิมล้ผ่ดิๆิ  อินัสง่ผ่ลกระทบตอ่ิความนา่เชั่�อิถึอ่ิข้อิง
ข้่าวสาร ทำาลายีภัาพลักษณ์ข้อิงบุคคล และก่อิให้เกิดิความวุ่นวายี
ทางสังคมได้ิอิย่ีางร้ายีแรง ยีกตัวอิยี่าง การเผ่ยีแพร่วิดิีโอิปัลอิม 
ที�แสดิงถึ้งการปัระกาศสงครามหร่อิเหตุการณ์ฉุกเฉินทางการเม่อิง

1 กัารบิดเบือันข้้อัมูลและสร้างข้่าวปลอัม 
(Disinformation and Fake News) 
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ดัังนัั้�นั้ การสร้างความตระหนั้ักร้้เก่�ยวกับผลกระทบและอัันั้ตราย อัันั้เกิดัจาก AI Deepfake จึงเป็็นั้สิ�งสำาคัญ  
เพราะจะช่่วยใหท้กุคนั้ร้เ้ทา่ทนัั้ ไมต่กเป็น็ั้เหย่�อัขอังการหลอักลวง และสามารถใช่ป้็ระโยช่นั้จ์ากเคร่�อังมอ่ัหร่อัเทคโนั้โลยน่่ั้� 
อัย่างถ้กต้อัง ป็ลอัดัภััย และม่ความรับผิดัช่อับ 

เม่�อิ Deepfake ทำาให้ความจริงและความเท็จแยีกอิอิก 
จากกันไดิ้ยีากข้้�น ปัระชัาชันจ้งหมดิความเช่ั�อิถึ่อิใน
เทคโนโลยีแีละหลกัฐ์านดิจิทิลั ซึ่้�งอิาจสง่ผ่ลกระทบตอ่ิระบบ
กฎหมายี เพราะหลักฐ์านจากวิดีิโอิหร่อิเสียีงนั�นอิาจถึ้ก 
ตั�งข้้อิสงสัยีว่าเปั็นข้อิงปัลอิม ทำาให้เกิดิปััญหาในการพิส้จน์
ความจริง และลดิปัระสิทธิิภัาพข้อิงกระบวนการยีุติธิรรม

5 กัารบ่อันที่ำาลายความเชื�อัมั�น 
ในเที่คโนโลย่และระบบยุติธรรม 
(Erosion of Trust in Technology 
and the Justice System)

3 กัารที่ำาลายชื�อัเส่ยง 
และความน่าเชื�อัถืือั  
(Damage to Reputation 
and Credibility)

โดิยีบุคคลสาธิารณะหร่อิผ่้้บริหารระดิับส้งข้อิง
อิงค์กรอิาจตกเปั็นเปั้าหมายีข้อิงการใชั้ Deepfake 
เพ่�อิใส่ร้ายีปั้ายีสี หร่อิบ่อินทำาลายีความเชั่�อิมั�นใน
ตัวบุคคลหร่อิอิงค์กร เชั่น วิดิีโอิที�ปัลอิมแปัลงข้้�นมา
เพ่�อิแสดิงการกระทำาที�ไมเ่หมาะสมหร่อิกลา่วถึอ้ิยีคำา
รนุแรง สามารถึสรา้งความเสยีีหายีตอ่ิความสมัพนัธิ์
ทางธิุรกิจและสังคมไดิ้อิยี่างร้ายีแรง

4 กัารแอับอ้ัางตวัตนและข้โมยข้้อัมูลส่วนตวั 
(Identity Theft and Personal Data 
Theft)

ดิ้วยีความสามารถึข้อิง Deepfake ในการปัลอิมแปัลงเสียีง 
และภัาพ จง้ถึก้นำาไปัใชัใ้นการแอิบอิา้งตวัตน เพ่�อิเข้้าถึง้บัญชีัธินาคาร 
หร่อิข้โมยีข้้อิม้ลสำาคัญ โดิยีผ่้้ไม่หวังดิีสามารถึใชั้เสียีงปัลอิม 
ในการหลอิกลวงระบบยี่นยัีนตัวตนด้ิวยีเสียีง หร่อิใช้ัวิดีิโอิปัลอิม 
ในการหลอิกลวงธิุรกรรมที�ต้อิงการการยี่นยีันดิ้วยีภัาพ
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ในยุคแห่งเทำคโนโล้ยีก้าว่ไกล้ ซ่ึ่�งทำำาให้เอไอสามื่ารถสร้างเน่�อหาปิล้อมื่ทำั�งในร้ปิแบบภัาพ 
เสียง แล้ะวิ่ดโีอได้อย่างสมื่จัริง ส่งผิล้ให้กลุ้ม่ื่มิื่จัฉาชีั้พฉว่ยโอกาสนำาไปิใช้ั้หล้อกล้ว่งหรอ่ตั้กเหย่�อ
อยา่งแพร่หล้าย จันกล้ายเปิน็ปัิญหารา้ยแรงนั�น ถอ่เปิน็อกีขั�นหน่�งของวิ่ว่ฒันาการการหล้อกล้ว่ง 
ทีำ�แนบเนยีนยิ�งข่�น

นี�จัง่เปิน็คว่ามื่จัำาเปิน็ทำี�ทำกุคนตั้อ้งหนัมื่าตั้ระหนกัร้ถ้ง่ปัิญหา โดยการยอ้นรอยว่วิ่ฒันาการกล้ล้ว่ง
ตั้ั�งแตั้อ่ดตีั้ถง่ปัิจัจุับนั เพ่�อเปิน็เกราะป้ิองกนัการถก้หล้อกในยุคทำี�โล้กนี�มื่นัชั้า่งเฟก

ย้อันรอัยกัลลวงหรือัความเฟกั
 ปัระเทศไทยีเปัน็ปัระเทศที�ถึก้หลอิกลวงสง้ตดิิอินัดิบั 2  
ข้อิงเอิเชัียี รอิงจากเกาหลีใต้ โดิยีการหลอิกลวงมีอิยี้่ 
หลายีร้ปัแบบ เชั่น หลอิกให้ดิาวน์โหลดิโปัรแกรม 
หร่อิแอิปัพลิเคชัันอิันตรายี หร่อิหลอิกให้เข้้าไปัที�หน้า 
ชัอิปัปัิงอิอินไลน์ปัลอิม โดิยีจากการเปัิดิเผ่ยีข้้อิม้ล
ข้อิงบริษัท Gogolook จำากัดิ ผ่้้พัฒนา Whoscall 
แอิปัพลเิคชัันระบุตวัตนสายีเรียีกเข้้าที�ไมร้้่จกั และปัอ้ิงกัน 
สแปัมสำาหรับสมาร์ทโฟน ระบุว่ามีกรณีหลอิกลวง 
ต่างกรรมต่างวาระกัน แต่รวมแล้วสามารถึสร้างม้ลค่า
ความเสียีหายีสะสมส้งอิย่ีางคาดิไม่ถึ้ง ยีกตัวอิย่ีาง 
ในปัี พ.ศ. 2566 พบคนไทยีไดิ้รับข้้อิความ SMS ที�เปั็น
ข้้อิความสแปัมและข้้อิความหลอิกลวงส้งถึ้ง 63% ข้อิง
ข้้อิความทั�งหมดิที�ไดิ้รับ

 นอิกจากนั�น คนไทยียัีงตกเปั็นเหยี่�อิข้อิงมิจฉาชัีพ
ถึ้งวันละ 217, 047 รายี โดิยีแบ่งเปั็นการไดิ้รับสายี 
จากมิจฉาชัีพ 20.8 ล้านครั�ง และถึ้กมิจฉาชัีพหลอิกลวง 
จาก SMS มากกวา่ 58.3 ลา้นข้อ้ิความ เทยีีบกบัปั ีพ.ศ. 2565 
มียีอิดิรวมข้อิงสายีโทรศัพท์หลอิกลวงเพิ�มข้้�น 22%  
และข้้อิความหลอิกลวงจาก SMS เพิ�มข้้�น 17% รวมมล้ค่า 
ความเสียีหายีสะสมกว่า 53.9 พันล้านบาทเลยีทีเดิียีว

จากัหลอักัซ่�งหน้า สู่กัลลวงด้วยเอัไอั
 โลกมคีวามก้าวหน้าตลอิดิเวลา เช่ันเดิยีีวกบัมจิฉาชีัพ 
ที�มีการพัฒนาเทคนิคการหลอิกลวงอิย่ีางลำ�าสมัยี 
ซึ่้�งจะเห็นได้ิจากวิวัฒนาการตามบริบทข้อิงเทคโนโลยีี  
เริ�มตั�งแต่วิธีิหลอิกซึ่้�งหน้าในยีุค 1.0 ก่อินจะพัฒนาส้่ 
การหลอิกด้ิวยีเอิไอิในยุีค 5.0

 ข้ณะเดิียีวกัน จากรายีงาน State of Asia Scams in  
Thailand จัดิทำาโดิยีอิงค์กรต่อิต้านกลโกง Global 
Anti-Scam Alliance ร่วมกับ Gogolook สำารวจพบว่า 
ปัี พ.ศ. 2567 มีคนไทยีกว่า 89% ต้อิงรับม่อิกับมิจฉาชัีพ 
อิย่ีางน้อิยีเดิ่อินละครั�ง และ 58% ถึ้กหลอิกบ่อิยีข้้�น 
เม่�อิเทยีีบกบัปัี พ.ศ. 2566 โดิยีวิธิีที�นิยีมมากที�สุดิ ค่อิ  
การโทรหาเหยี่�อิ รอิงลงมาเป็ันการส่งข้้อิความผ่่านมอ่ิถ่ึอิ 
หร่อิแอิปัพลเิคชััน การโพสตบ์นโซึ่เชัยีีลมเีดีิยี และโฆษณา
อิอินไลน์ 

 ดิังนั�น เม่�อิเทคโนโลยีียีิ�งมีความก้าวไกล กลโกงยีิ�งมี 
ความแยีบยีลมากข้้�น โดิยีเฉพาะในร้ปัแบบ Deepfake 
ที�หลอิกเหยี่�อิไดิ้ง่ายีดิายีกว่าเดิิม รวมถึ้งข้ยีายีผ่ลจาก 
การหลอิกเอิาเงิน ไปัส้ก่ารสร้างความเข้้าใจผิ่ดิในสังคม เช่ัน  
ส่งข่้าวปัลอิมสร้างความแตกแยีก สร้างภัาพและเสยีีงปัลอิม 
ทำาลายีชั่�อิเสยีีงข้อิงบคุคลหร่อิอิงค์กรต่างๆ

วิวัฒนากัาร
จากัหลอักัซ่�งหน้า
สู่กัลลวงด้วยเอัไอั
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เพราะฉะนัั้�นั้ ท่ามกลางโลกน่ั้�มันั้ช่่างเฟก ทุกคนั้จึงต้อังตามติดัให้ร้้เท่าทันั้กับกลลวง 
ท่�ม่วิวัฒนั้าการตลอัดัเวลาดั้วย จะไดั้ไม่ตกเป็็นั้เหย่�อัขอังกลุ่มมิจฉาช่่พและผ้้ไม่ป็ระสงค์ดั่ 
ทั�งหลาย 

อ��งอิง :
• bangkokpost.com        • brandbuffet.in.th             • the101.world             • whoscall.com

การหลอกซ่ึ่�งหน้้า มาใน้รปูแบบหลอกแบบตัวัต่ัอตัวั
 โดิยีวิธิีการหลอิกจะมีตั�งแต่หลอิกข้ายีข้อิงตามบ้าน หลอิกไปั 
กดิเอิทีเอ็ิม หร่อิหลอิกไปัทำางานเป็ันแรงงาน ซ้ึ่�งมักจะเจาะจงเหย่ี�อิ
ผ่้้ส้งอิายีุที�อิยี้่บ้านตามลำาพัง

ยคุ
1.0 

การโทรมาหลอก
 มาในร้ปัแบบที�เพิ�มการโทรและการสง่ SMS มาหาเหย่ี�อิพร้อิมกับ 
หลอิกว่าได้ิรบัรางวัลหร่อิทำาผ่ดิิ ตอ้ิงโอินเงินคา่ปัรับ ซ้ึ่�งมกัจะเลอ่ิก
หลอิกเหยี่�อิในลักษณะสุ่มหร่อิกระจายีไปัในวงกว้างข้้�น

ยคุ
2.0 

การสร้างเพจหลอก
 นอิกจากการโทรและส่ง SMS ยีคุนี�ยีงัเพิ�มร้ปัแบบการสร้างเพจ
ข้ายีข้อิงแต่ไมม่ขี้อิงหร่อิร้านคา้อิยี้จ่ริง และการสร้างตวัตนปัลอิม 
โดิยีมีวิธิีการหลอิกที�หลากหลายี เชั่น หลอิกข้ายีดิ้วยีปัระโยีคเดิ็ดิ 
’ข้อิงมันต้อิงมี‘ โน�มน�าวและจง้ใจให�โอินเงินเลยี หร่อิหลอิกว่าเปัน็
คนใกล้ชัิดิและข้อิความชั่วยีเหล่อิ

ยคุ
3.0 

การหลอกแบบรู้ใจ
 มาในร้ปัแบบการส่ง SMS การติดิต่อิผ่่านโซึ่เชัียีลมีเดิียี และ
เว็บ 3.0 โดิยีวิธิีการหลอิกที�ซึ่ับซึ่้อินข้้�น เชั่น มีการวิเคราะห์ข้้อิม้ล
ข้อิงเหย่ี�อิ หร่อิจับปัระเดิ็นความสนใจและระบุข้้อิม้ลส่วนตัวไดิ ้
ตรงจุดิ แล้วหลอิกให้ลงทุนอิอินไลน์ หลอิกให้ชัำาระเงิน 
หนว่ยีราชัการ หร่อิหลอิกให้คลิก ‘อ่ิานต่อิ’ เร่�อิงที�สนใจ ซ้ึ่�งมักจะ 
เจาะจงเหยี่�อิไดิ้อิยี่างแม่นยีำาจากฐ์านข้้อิม้ลที�มีอิยี้่

การหลอกด้้วยเอไอ หรือ Deepfake
 เปัน็ยีคุที�เพิ�มร้ปัแบบการใชัเ้อิไอิสรา้งภัาพ เสยีีง หร่อิวดิิโีอิปัลอิม 
อิยี่างสมจริงมาหลอิก โดิยีมีทั�งวิธิีการส่ง SMS โทรหาด้ิวยีเสยีีง 
ข้อิงคนร้้จกั และระบุข้้อิมล้ตัวตนได้ิถึก้ต้อิง หร่อิการโทรมาเกบ็เสยีีง 
ข้อิงเหยี่�อิเพ่�อินำาไปัใชั้หลอิกต่อิ ซึ่้�งสามารถึเจาะจงเหย่ี�อิได้ิ 
แม่นยีำาข้้�นจากฐ์านข้้อิมล้ที�ได้ิมาก่อิน และเชั่�อิมโยีงจากบคุคลอ้ิางอิงิ 

ยคุ
5.0 

ยคุ
4.0 
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AI Deepfake หร่อเทำคโนโล้ยีทำี�สามื่ารถสรา้งส่�อสังเคราะหเ์องได้ เชั้น่ ว่ดิโีอหรอ่เสียงทำี�ดเ้หมื่อ่นจัรงิ 
จันแยกไมื่่ออก นอกจัากจัะเปิน็ปิระเด็นทำี�น่าสำารว่จัในปัิจัจัุบัน ยังส่งผิล้กระทำบตั้่อจัิตั้ใจัของผิ้้คน
มื่ากกว่า่ทีำ�คดิแล้ะในหล้ายมิื่ตั้ิ        

ความเครียดและความวิตกักัังวลเกั่�ยวกัับกัารใช้ AI Deepfake  
ในที่างที่่�ผิิด

 เป็ันความเครยีีดิที�เกดิิได้ิจาก 2 ที�มาหลกั ได้ิแก่ ความเครยีีดิและความวติกกงัวลว่า 
เวลานี�อิาจมผี่้ป้ัระสงค์ร้ายีนำาเสยีีงข้อิงเราไปัใช้ัโดิยีไม่ได้ิรบัอินญุาต ไม่ได้ิรบัความยีนิยีอิม  
ทำาให้เกดิิความร้้สก้ว่าไร้หนทางและถึก้ล่วงละเมดิิ เกิดิความกลวัที�จะมคีนโคลนเสยีีง 
และภัาพที�เรยีีกว่า ความกลวัแฝดิคนละฝา หร่อิ Doppelganger-Phobia สำาหรบั 
อิกีหน้�งความเครยีีดิและความกงัวล คอ่ิ ความกลวัว่าวนัหน้�งเราจะถ้ึก AI Deepfake  
เข้้ามาหลอิกให้เสยีีทรพัย์ีสนิในวนัที�เราอิาจไม่ทันได้ิระวงัตวั 

ความไม่แน่นอันและกัารข้าดกัารไว้วางใจจากัเส้นแบ่งความจริง 
และจินตนากัาร

 เราไม่สามารถึวางใจได้ิเลยีว่า วดิิโีอิ ร้ปัภัาพ หร่อิเสยีีงที�ได้ิยีนิ เป็ันเสยีีงจรงิหร่อิ 
เสยีีงสงัเคราะห์ จง้นำาไปัส้ค่วามกงัวลและการตรวจสอิบหลายีขั้�นตอินเพ่�อิให้คลายีกงัวลใจ  
เช่ัน การพ้�งพาการตรวจสอิบจากภัายีนอิกเกี�ยีวกับความถึ้กต้อิงข้อิงภัาพหร่อิวิดิีโอิ  
อิย่ีางภัาพความโหดิร้ายีต่อิเด็ิกในสงครามที�ถึ้กสร้างให้ผ่้้คนมีอิารมณ์ร่วมมากข้้�น  
(แม้ไม่จำาเป็ันต้อิงสร้าง) ในสงครามระหว่างอิสิราเอิล-ฮามาส จากกาซึ่าใน ค.ศ. 2023  
หร่อิภัาพการปัรากฏตัวข้อิงนักร้อิงดัิงเคที เพร์รี (Katy Perry) ในงาน MET Gala  
ค.ศ. 2024 ทางอินิสตาแกรมข้อิงเธิอิที�ทำาให้แฟน  ๆ สบัสน เพราะเธิอิไม่ได้ิไปัร่วมงาน 
แต่อิย่ีางใดิพร้อิมข้้อิความที�กำากบัไว้ว่า ฉนัไม่ได้ิไปัเพราะติดิงาน

มุมมอังด้านจิตวิที่ยา
ที่่�เชื�อัมโยงได้กัับ AI Deepfake

..
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สิ�งท่�เราทำาไดั้ค่อัการตระหนั้ักและไม่ตระหนั้ก หมั�นั้ตั�งคำาถาม รอับคอับ ร้้เท่าทันั้เทคโนั้โลย่ โดัยเฉพาะ  
AI Deepfake ท่�ไม่เคยหยุดัพัฒนั้า 

อ��งอิง :
• apnews.com • bbc.co.uk  • cfo.com • psychologytoday.com • technologyreview.com 

ความกัังวลเกั่�ยวกับักัารแยกัตวัข้อังตวัตนและความถืกูัต้อังข้อัง AI Clone

 ตัวตนดิจิทิลัมส่ีวนทำาให้เกิดิการแบ่งแยีกตวัตน และอิาจเปิัดิโอิกาสให้ผ้้่คนแสดิงตวัตน 
ที�ยีด่ิหยีุน่หร่อิเป็ันอิสิระมากข้้�นได้ิเช่ันกัน อิย่ีางไรก็ดิ ีผ่ลกระทบข้อิงการม ีAI Clone นั�น 
ยีงัไม่เป็ันที�ทราบแน่ชััดิ และอิาจข้้�นอิยี้กั่บร้ปัแบบการใช้ังาน บริบท และการควบคุม  
หน้�งในตวัอิย่ีางน่าสนใจ คอ่ิ วดิิโีอิ Reid Hoffman Meets His AI Twin ที� Reid Hoffman 
ผ่้บ้รหิารข้อิง LinkedIn ได้ิทดิลอิงสร้างอิวาตาร์ข้้�นในชั่�อิ REID AI เพ่�อิพด้ิคุยีกับตนเอิง 
โดิยีสร้างข้้�นจาก Hour One เสยีีงโดิยี Eleven Labs บคุลิกภัาพและการตอิบสนอิง 
โดิยีแชัตบอิต GPT-4 ที�ได้ิรบัการฝึกฝนเกี�ยีวกับหนังสอ่ิ คำาปัราศรัยี พอิดิแคสต์ และส่�อิอิ่�นๆ   
ข้อิง Hoffman 

กัารสรา้งความที่รงจำาเที่จ็ ที่ำาใหเ้กัดิความที่รงจำาปลอัมท่ี่�สง่ผิลทัี่�งผิลลพัธ์ 
ซับซ้อันและผิลเส่ย 

 การวิจัยีเกี�ยีวกับ AI Deepfake แสดิงให้เห็นว่าความคิดิเห็นข้อิงผ่้้คนสามารถึ 
เปัลี�ยีนแปัลงได้ิจากการโต้ตอิบกบัสำาเนาดิจิิทลั แม้จะร้ว่้าบคุคลนั�นไม่ใช่ับุคคลจรงิก็ตาม  
สิ�งนี�สามารถึสร้างความทรงจำา ‘ปัลอิม’ เกี�ยีวกับใครบางคนได้ิ โดิยีความทรงจำาปัลอิม
เชัิงลบอิาจส่งผ่ลเสียีต่อิชั่�อิเสียีงข้อิงบุคคลที�ถ้ึกแสดิง และความทรงจำาปัลอิมเชัิงบวก 
อิาจส่งผ่ลต่อิความสมัพนัธ์ิระหว่างบคุคลที�ซึ่บัซ้ึ่อินและคาดิไม่ถึง้ได้ิเช่ันกัน เช่ันเดีิยีวกับ
การโต้ตอิบกบั AI Clone ข้อิงตนเอิงที�อิาจส่งผ่ลให้เกดิิความทรงจำาปัลอิม 

ความเส่�ยงที่่�จะเกัิดกัารรบกัวนความเศร้าโศกั 

 ผ่ลกระทบทางจติวทิยีาจาก Griefbot หร่อิ Thanabot หร่อิ AI Clone ที�หมายีถึง้  
AI Deepfake เลียีนแบบคนที�เสียีชัีวิตไปัแล้ว ต่อิคนที�รักยีังไม่เป็ันที�ทราบแน่ชััดิ 
อิย่ีางไรก็ตาม ปััจจุบันการบำาบัดิความเศร้าโศกบางร้ปัแบบเกี�ยีวข้้อิงกับการสนทนา 
ในจนิตนาการกบัผ่้ท้ี�เสยีีชีัวติด้ิวยีวธิิลีำ�าสมยัี ซึ่้�งโดิยีปักตวิธิินีี�คอ่ิขั้�นตอินการบำาบดัิสดุิท้ายี  
หลงัเข้้ารบัการบำาบดัิหลายีครั�ง โดิยีมีนกับำาบดัิคอิยีให้คำาแนะนำาด้ิวยีตนเอิง มากกว่านั�น  
AI Deepfake ข้อิงคนรกัที�เสยีีชัวีติไปัแล้ว ปััจจบุนักำาลงัเป็ันธิรุกจิที�กำาลงัเฟ่�อิงฟใ้นจนี 
ตามรายีงานจาก MIT Technology Review

กัารเพ่�มความเครียดเกั่�ยวกัับกัารรับรอังความถืูกัต้อัง 

 การเพิ�มข้้�นอิย่ีางรวดิเร็วข้อิง AI Deepfake ที�เกี�ยีวกับการฉ้อิโกงและการหลกีเลี�ยีง 
การพส้ิจน์ตวัตนด้ิวยีข้้อิมล้ชัวีภัาพ เพิ�มแรงกดิดินัในการนำาวธิิกีารพสิจ้น์ตวัตนใหม่ๆ  มาใช้ั 
ผ่้เ้ชีั�ยีวชัาญส่วนหน้�งคาดิว่าภัายีใน ค.ศ. 2026 บรษิทัจำานวน 30% จะสญ้เสยีีความเช่ั�อิมั�น 
ในโซึ่ล้ชัันการพิส้จน์ตัวตนด้ิวยีข้้อิม้ลชีัวภัาพด้ิวยีใบหน้า ซ้ึ่�งอิาจส่งผ่ลให้ผ่้้ใช้ังาน 
ต้อิงพยีายีามมากข้้�นในการพิส้จน์ตัวตน โดิยีมีกรณีศ้กษาใน ค.ศ. 2024 ที�มักถึ้ก 
หยีิบยีกมากล่าวถึ้ง ค่อิ กรณีพนักงานการเงินในฮ่อิงกงถ้ึกโกงเงิน 25 ล้าน US$  
โดิยี AI Deepfake ในร้ปัแบบอิวาตาร์ข้อิงผ่้้บริหารส้งสุดิทางการเงินในการปัระชัุม 
ทางวดิิโีอิแบบหลายีคนโดิยีที�คนอิ่�นๆ  เป็ันบคุลากรตวัปัลอิม

ที่่�มาภาพ : endeavor,  
endeavor.org
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ปัิจัจัุบันการนำาเอไอมื่าใชั้้เพ่�อสร้าง Deepfake  
เกิ ด ข่� นอ ย่ างมื่ากมื่าย จันเกิดคำา ศััพทำ์หร่ อ 
คำาเกี�ยว่เน่�องทำี�น่าสนใจัไมื่่น้อย

ชวนรู ้
คำาศัพที่์เกั่�ยวกัับ 

Deepfake

กา รหลอิก โม เดิล เ อิ ไอิ 
ด้ิวยีการข้้อิม้ลดิัดิแปัลง 
เล็กน้อิยี เพ่�อิสร้างผ่ลลัพธ์ิ 
ที�ผ่ดิิพลาดิ

กระบวนการระบุข้อิบเข้ต
ข้อิงวัตถึุในภัาพ ซึ่้�งอิาจมี
บทบาทในกระบวนการสร้าง 
ดิปีัเฟก

การข้โมยีเอิกลักษณ์บุคคล 
หร่อิข้้อิมล้ส่วนตัว เพ่�อินำาไปัใช้ั 
ในการสร้างดิปีัเฟกหลอิกลวง
บคุคลอิ่�น 

ข้้อิผิ่ดิพลาดิที�เกิดิข้้�นเม่�อิ
ไฟล์วดิิโีอิหร่อิภัาพถ้ึกบบีอิดัิ  
จนกระทั� งทำา ใ ห้ดิีปั เฟก 
ดิไ้ม่สมจริง 

โครงข่้ายีปัระสาทเทียีม 
ที�ใช้ัในกระบวนการสร้าง 
ดิีปัเฟกหร่อิข้้อิม้ลชัุดิใหม่ 
ที�ดิเ้หมอ่ินจริง  

เทคนิคที�ใช้ัในการลดิข้นาดิ 
โมเดิลดิีปัเฟกข้นาดิใหญ่ 
ไปัเป็ันข้นาดิเลก็ โดิยีไม่สญ้เสยีี 
ปัระสทิธิิภัาพ

อิคตใินข้้อิมล้ที�ใช้ัในการฝึก 
โมเดิล ซึ่้�งอิาจส่งผ่ลต่อิ
คุณภัาพและความแม่นยีำา
ข้อิงการสร้างดิปีัเฟก

เคร่�อิงตรวจจับดิีปัเฟกแบบ
เรยีีลไทม์ ด้ิวยีการวเิคราะห์
การไหลเวียีนข้อิงเล่อิดิใน
พกิเซึ่ลวดิิโีอิ

การเปัลี� ยีนแปัลงข้้อิม้ล 
ภัาพและเสยีีง เพ่�อิให้อิยี้ใ่น 
ร้ปัแบบที�สามารถึนำาไปัสร้าง
ดิปีัเฟกได้ิ

เทคนิคการปัลอิมแปัลง
ข้้อิม้ลด้ิวยีเอิไอิ ซ้ึ่�งทำาให้
สามารถึส ร้างภัาพและ 
เสยีีงปัลอิมแบบสมจรงิ

ก า ร ใ ช้ั โ ม เ ดิ ล เ อิ ไ อิ ใ น 
การสร้างข้้อิมล้หร่อิเน่�อิหาที�ดิ้
เหมอ่ินจรงิ แต่ไม่สอิดิคล้อิงกนั 
กบัข้้อิเทจ็จริง

การจับค้่การเคล่�อินไหว 
ข้อิงปัากให้ตรงกับเสียีง 
ในวิดีิโอิที�ถ้ึกสร้างใหม่ เพ่�อิให้ 
ดิปีัเฟกดิส้มจริง 

Adversarial Attack

Edge Detection

Identity Thef

Compression Artifacts

Generative Adversarial 
Networks 

Knowledge Distillation

Bias 

Fake Catcher

Joint Embedding

Deepfake

Hallucination

Lip Syncing 
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เทคนิคการเปัลี�ยีนแปัลง 
ร้ปัร่างหร่อิใบหน้าจากภัาพ 
หร่อิวิดิีโอิไปัเป็ันภัาพใหม่ 
ในการสร้างดิปีัเฟก

การตรวจสอิบคุณภัาพข้อิง
ภัาพหร่อิวิดิีโอิที�สร้างข้้�น 
ผ่่านเทคโนโลยีดีีิปัเฟก เพ่�อิให้ 
สมจริง

ความร้้สก้ปัระหลาดิที�เกิดิข้้�น 
เม่�อิภัาพหร่อิวิดิีโอิปัลอิม
เหม่อินจริงมาก แต่ยีังคงมี
ข้้อิบกพร่อิง    

เ ค ร่� อิ ง ม่ อิ ต ร ว จ จั บ 
การเปัลี�ยีนแปัลงที�เกิดิจาก 
การสร้างดิปีัเฟก เพ่�อิแยีกแยีะ 
เน่�อิหาว่าจรงิหรอ่ิปัลอิม

ปััญหาที�เกิดิข้้�นเม่�อิโมเดิล
เรียีนร้้ข้้อิม้ลมากเกินไปั 
จนไม่สามารถึปัระยุีกต์ใช้ักับ
ข้้อิมล้ใหม่ได้ิ

แอิปัพลิเคชัันที�ผ่้้ ใ ช้ังาน
สามารถึส ร้างทั� ง โพส ต์ 
ข้้อิความ และร้ปัภัาพปัลอิม
ได้ิอิย่ีางเหมอ่ินจริง

แอิปัพลิเคชัันที�ให้คำาปัร้กษา 
ด้ิ า น จิ ต ใ จ ใ น ร้ ปั แ บ บ 
เสม่อินจริง ซึ่้�งใช้ัเอิไอิใน 
การพัฒนาข้้�นมา   

กฎหมายีข้อิงอิเมริกาที�ห้าม 
การจำาลอิงเลียีนแบบเอิไอิ 
และการทำาซึ่ำ�าโดิยีไม่ได้ิรับ 
อินญุาต

กระบวนการแปัลงภัาพหร่อิ
วิดิีโอิในขั้�นตอินก่อินหน้า 
ให้เป็ันภัาพหร่อิวิดิโีอิสดุิท้ายี
ที�เหมอ่ินจรงิ

เค ร่� อิ งม่ อิตรวจ จับและ
ตรวจสอิบภัาพนิ�งหร่อิวิดิีโอิ 
ดิีปัเฟกขั้�นส้ง พัฒนาโดิยี
ไมโครซึ่อิฟท์

วธิิกีารฝึกโมเดิลในการสร้าง
ดิีปัเฟก โดิยีไม่จำาเป็ันต้อิง
ใช้ัข้้อิม้ลการฝึกที�เคยีเห็น
มาก่อิน

ขั้� น ต อิ น ก า ร ปั รั บ แ ต่ ง
หร่อิแก้ไข้ข้้อิม้ลหร่อิภัาพ 
หลังสร้างดีิปัเฟก เพ่�อิให้
ผ่ลลพัธ์ิสมจรงิยีิ�งข้้�น

ชัดุิข้้อิมล้ที�ใช้ัในการฝึกสอิน
โมเดิลเอิไอิ เพ่�อิให้สามารถึ 
สร้างภัาพหร่อิวิดิโีอิที�แม่นยีำา
และสมจริง

การถ่ึายีโอินความร้้จาก 
งานหน้�งไปัยัีงอีิกงานหน้�ง 
เพ่�อิใช้ัฝึกโมเดิลเอิไอิใน 
การสร้างดิปีัเฟก

Morphing

Quality Control

Uncanny Valley 

YOLO

Overfitting Post-processing 

Social Maker  

Warpping

No AI FRAUD Act 

Rendering

Video Authenticator

Zero-shot Learning

Training Data

X-Transfer Learning
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ในยุคดิจัิทำัล้แมื่้เทำคโนโล้ยีเอไอจัะมื่ีบทำบาทำต่ั้อชั้ีว่ิตั้ปิระจัำาวั่นอย่างล้่กซึ่่�ง แล้ะอำานว่ยปิระโยชั้น์
ให้กับมื่นุษย์อย่างมื่หาศัาล้ แต่ั้ในขณะเดียว่กัน ก็เปิิดชั้่องให้เกิดภััยคุกคามื่ใหม่ื่ๆ เช่ั้นกัน 
ซึ่่�งหน่�งในนั�นก็ค่อ AI Deepfake หร่อการสร้างเน่�อหา ภัาพ เสียง หร่อว่ิดีโอปิล้อมื่โดยใชั้้ 
เทำคโนโล้ยีเอไอได้อย่างเหมื่่อนจัริง ทำำาให้สามื่ารถนำาไปิหล้อกล้ว่งกันได้อย่างแนบเนียน

ดงันั�น AI Deepfake จ่ังไมื่เ่พียงเปิน็ปัิญหาตั้อ่คว่ามื่นา่เชั้่�อถอ่ของข้อมื่ล้้ แต่ั้ยงัสรา้งคว่ามื่เสียหาย 
ตั้่อบุคคล้แล้ะสังคมื่ในหล้ายๆ มื่ิตั้ิ การตั้ระหนักร้้ถ่งภััยคุกคามื่นี�แล้ะเตั้รียมื่คว่ามื่พร้อมื่เพ่�อ 
การรับมื่่อจั่งเปิน็สิ�งสำาคัญ

NEXTN12

AI Deepfake
ภััยคุกัคามที่่�ต้อัง
เตรียมพร้อัมรับมือั

AI Deepfake คือัอัะไร และที่ำางานอัย่างไร
 คำาว่า AI Deepfake หร่อิ Deepfake เกิดิจาก 
การผ่สมผ่สาน 2 คำาร่วมกัน ค่อิ Deep Learning หร่อิ 
การเรียีนร้้ เชิังล้ก กับ Fake หร่อิการปัลอิมแปัลง 
อิันหมายีถึ้งการใชั้เทคโนโลยีีเอิไอิในการฝึกโมเดิล 
การเรียีนร้เ้ชังิลก้ ให้สามารถึสร้างหร่อิดัิดิแปัลงภัาพ เสยีีง  
หร่อิวิดิีโอิให้เสม่อินจริง โดิยีโมเดิลการเรียีนร้้เชัิงล้กนี� 
จะเรียีนร้้จากข้้อิม้ลที�ซึ่ับซึ่้อินจำานวนมหาศาล และ
ทำาการจดิจำาอิยี่างรวดิเร็ว เชั่น ภัาพใบหน้าหร่อิเสียีง 
ข้อิงบุคคล จนสามารถึสร้างส่�อิใหม่ที�แยีกแยีะไดิ้ยีากว่า 
จริงหร่อิปัลอิม ซึ่้�งมีการนำาไปัใชั้ในหลากหลายีร้ปัแบบ 
อิยี่างเชั่น ใชั้ปัลอิมแปัลงใบหน้าข้อิงบุคคลในวิดิีโอิ 
สร้างเสียีงพ้ดิเลียีนแบบบุคคล หร่อิดิัดิแปัลงร้ปัแบบ 
การเคล่�อินไหวในคลิปัวิดิีโอิ จ้งเห็นได้ิว่าหากนำาไปัใช้ั

แนวที่างเตรียมพร้อัมรับมือัภััยคุกัคามข้อัง AI Deepfake
 จ้งเห็นไดิ้ว่า ภััยีคุกคามข้อิง AI Deepfake จำาเปั็นต้อิงมีการเตรียีมความพร้อิมในการรับม่อิอิยี่างเร่งดิ่วน 
และเข้้มแข้็ง ดิ้วยีแนวทางต่างๆ  อิาทิ

อิย่ีางข้าดิจริยีธิรรมและความรับผ่ดิิชัอิบ ย่ีอิมส่งผ่ลกระทบ 
ที�เป็ันภััยีอิย่ีางมากมายี ดิังเช่ันเคยีเกิดิข้้�นกับบุคคล 
ที�มี ช่ั� อิ เสียีง อิงค์กร และภัาคส่วนปัระชัาชันใน 
หลายีปัระเทศมาแล้ว ไม่ว่าจะเปั็นการปัลอิมแปัลงคำาพ้ดิ 
ที�น่าตกใจข้อิงบารัก โอิบามา จนกลายีเปั็นไวรัลสร้าง
ความเข้้าใจผิ่ดิ  การแพร่ภัาพปัลอิมผ้้่มสีทิธิิเลอ่ิกตั�งผิ่วดิำา  
สนับสนุนโดินัลด์ิ ทรัมป์ั ในการเล่อิกตั�งปัระธิานาธิิบดีิ 
หร่อิล่าสดุิกบัการสร้างภัาพและวิดีิโอิปัลอิมเป็ัน แบรดิ พติต์ 
ดิาราฮอิลลีว้ดิชั่�อิดิัง เพ่�อิหลอิกเหยี่�อิชัาวฝรั�งเศสให้โอินเงิน 
ไปัให้ ส่วนในปัระเทศไทยี แก๊งคอิลเซึ่นเตอิร์ก็จัดิเป็ัน 
หน้�งในมจิฉาชัพีที�ใช้ั AI Deepfake ในการหลอิกลวงเหย่ี�อิ
ให้ส้ญเงินอิย่ีางแพร่หลายีจนกลายีเป็ันปััญหาป่ัวนเม่อิง 
อิยี้ใ่นข้ณะนี�
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NEXT N
อ��งอิง :
• bbc.com              • en.m.wikipedia.org             • eweek.com             • thaipbs.or.th             • thaipublica.org             • weforum.org 

เสริมสร้างความรู้และกัารตระหนักัรู้ในสังคม
 โดิยีการให้ความร้้เกี�ยีวกับ Deepfake แก่ปัระชัาชัน 
เพ่�อิจะสามารถึแยีกแยีะเน่�อิหาปัลอิมจากข้อิงจริง 
ไดิ้ในเบ่�อิงต้น การสอินทักษะดิ้านการร้้เท่าทันส่�อิปัลอิม 
จะชั่วยีให้สามารถึตรวจสอิบแหล่งที�มาข้อิงข้้อิม้ลและ
วิเคราะห์ความน่าเชั่�อิถึ่อิข้อิงเน่�อิหาไดิ้

ส่งเสริมจริยธรรมผู้ิพฒันาเที่คโนโลยแ่ละผิูใ้ช้งาน
 โดิยีให้คำาน้งถ้ึงจริยีธิรรมในการอิอิกแบบและใช้ังาน
เอิไอิ และมีการกำาหนดิมาตรฐ์านการใช้ังานทั�งระดัิบ 
การศ้กษา หน่วยีงานภัาครัฐ์ และภัาคเอิกชัน

สร้างระบบยนืยนัตวัตนดิจิที่ลัที่่�แข็้งแกัร่ง
 ดิ้วยีการเสริมสร้างมาตรการปั้อิงกันการปัลอิมแปัลง
ข้้อิม้ล เชั่น การใชั้เทคโนโลยีีบล็อิกเชัน สำาหรับยี่นยีัน
ความถึก้ต้อิงข้อิงเน่�อิหาดิจิทิลั หร่อิการใช้ัระบบลายีนิ�วมอ่ิ
ดิิจิทัลในการระบุแหล่งที�มาข้อิงวิดิีโอิ

พัฒนาเที่คโนโลย่ในกัารตรวจจับ Deepfake
 โดิยีนักวิจัยีและบริษัทเทคโนโลยีีต้อิงร่วมม่อิกัน 
ในการคดิิค้นซึ่อิฟต์แวร์และเคร่�อิงมอ่ิที�สามารถึตรวจสอิบ
ว่าเน่�อิหานั�นปัลอิมแปัลงหร่อิไม่ รวมถึ้งพัฒนาระบบให้มี 
ปัระสิทธิิภัาพเท่าทันนวัตกรรมอัินทรงพลังนี�ด้ิวยี เช่ัน 
การวเิคราะหก์ารกะพรบิตาหร่อิการเคล่�อินไหวข้อิงใบหนา้
ที�ไม่สอิดิคล้อิงกัน หร่อิการตรวจจับและใส่ลายีนำ�าใน
เน่�อิหา Deepfake เพ่�อิให้แยีกแยีะระหว่างภัาพจริงและ
ภัาพที�ถึ้กปัรับแต่งไดิ้อิยี่างละเอิียีดิ

อัอักักัฎหมายและนโยบายควบคุม
 โดิยีอิอิกกฎหมายีที�ชััดิเจนเกี�ยีวกับการใชั้เทคโนโลยีี 
Deepfake อิยี่างไม่เหมาะสม เชั่น กฎหมายีคุ้มครอิง
ข้้อิม้ลส่วนบุคคล กฎหมายีเกี�ยีวกับการหมิ�นปัระมาท 
กฎหมายีลงโทษผ้้่หลอิกลวงทั�งในและต่างปัระเทศ 
มกีระบวนการรายีงานและจัดิการที�ชัดัิเจน เพ่�อิช่ัวยีป้ัอิงกัน
และจัดิการกับผ่้้กระทำาผ่ิดิไดิ้อิยี่างมีปัระสิทธิิภัาพ

สร้างความร่วมมือัระหว่างภัาคส่วนต่างๆ
 ทั�งจากภัาครัฐ์ อิงค์กรเทคโนโลยี ีและภัาคปัระชัาสงัคม 
ในการร่วมม่อิกันพัฒนาแนวทางและมาตรการปั้อิงกัน 
Deepfake พร้อิมกับสร้างแพลตฟอิร์มที�สามารถึรายีงาน 
เน่�อิหาปัลอิมไดิอ้ิยีา่งฉบัไว มปีัระสทิธิิภัาพ ตลอิดิจนทกุคน 
ต้อิงชั่วยีกันสอิดิส่อิงข้้อิม้ลที�เผ่ยีแพร่ในชั่อิงทางต่างๆ  
รับและส่งข้้อิม้ลอิยี่างมีวิจารณญาณ คิดิก่อินแชัร์ข้้อิม้ล
ผ่่านโซึ่เชัียีลมีเดิียีเสมอิ
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หน่�งในกล้โกงยุคดิจิัทัำล้ทีำ�สร้างคว่ามื่ต่ั้�นตั้ระหนกไปิทำั�ว่โล้กตั้อนนี� คงหนีไมื่่พ้นกล้โกงจัาก 
Deepfake ทำี�ใช้ั้เทำคโนโล้ยีเอไอในการปิล้อมื่แปิล้งภัาพ เสียง แล้ะวิ่ดีโอได้เหมื่่อนจัริงแบบ 
ชั้็อตั้ต่ั้อชั้็อตั้ แล้ะมีื่การแพร่กระจัายจันกล้ายเปิน็ภััยใกล้้ตัั้ว่ซึ่่�งทำำาให้คนจัำานว่นมื่ากตั้กเปิน็เหย่�อ 
รว่มื่ถง่สังคมื่ไดร้บัผิล้กระทำบแล้ะคว่ามื่เสียหายอยา่งมื่ากมื่าย โดยเฉพาะเหย่�อทำี�ถก้หล้อกใหโ้อนเงิน
จัากมื่ิจัฉาชั้ีพหร่อแก๊งคอล้เซึ่นเตั้อร์ อันเน่�องมื่าจัากขาดคว่ามื่ร้้เทำ่าทำัน

 โดิยีจากการสำารวจผ่้ค้น 16,000 คนทั�วโลกข้อิง iProov ในปีั ค.ศ. 2022 พบวา่ ผ่้ต้อิบแบบสอิบถึาม 71% ไมท่ราบวา่  
Deepfake ค่อิอิะไร และมีถึ้ง 43%ที�ไม่สามารถึตรวจจับการปัลอิมแปัลงได้ิ จ้งส่งผ่ลให้อิัตราคนตกเป็ันเหย่ี�อิ 
หร่อิถึ้กหลอิกดิ้วยี Deepfake ส้งข้้�นอิยี่างต่อิเน่�อิง

จับสังเกัตสิ�งผิิดปกัติจากั Deepfake

 ดิังนั�น เพ่�อิปั้อิงกันการตกเปั็นเหยี่�อิดิ้านม่ดิข้อิงเอิไอิมาร่วมกันถึอิดิรหัสกลโกงกับ 7 วิธิี ที�สามารถึใชั้ตรวจสอิบ 
หร่อิจับสังเกตสิ�งผ่ิดิปักติจาก Deepfake ในเบ่�อิงต้นไดิ้บ้าง

2 แสงและเงาบนใบหน้า

 อิาจไม่ตรงกับหลักการข้อิงความเป็ันจริง เช่ัน แสงส่อิงมาจากด้ิานข้วา แต่ใบหน้า
ดิ้านข้วากลับม่ดิกว่าดิ้านซึ่้ายี

ถือัดรหัสกัลโกัง Deepfake
เพ่�อัรู้เที่่าที่ันด้านมืดข้อัง AI

3 องค์์ประกอบของภาพ

 บางครั�งการสร้าง Deepfake อิาจยีังไม่แนบเนียีนพอิ ความสมดุิลข้อิง
ใบหน้าอิาจยีาวผ่ิดิร้ปักว่าปักติ การหันหน้าซ้ึ่ายี-ข้วาอิาจดิ้ไม่เปั็นธิรรมชัาติ หร่อิ
การแสดิงผ่ลข้อิงผิ่วหนังและผ่มอิาจเบลอิกว่าปักติ นอิกจากนั�นตำาหนิต่างๆ 
บนร่างกายีอิาจอิยี้่ในตำาแหน่งที�ผ่ิดิเพี�ยีนเม่�อิมีการเคล่�อินไหว

1 การเค์ล่�อนไหวบนใบหน้า

 เชั่น การพ้ดิและการข้ยีับข้อิงริมฝีปัาก หากเปั็นคลิปัวิดิีโอิที�สร้างจาก 
AI Deepfake การข้ยัีบรมิฝีปัากมกัไม่สอิดิคล้อิงกบัเสยีีงพด้ิหร่อิการเคล่�อินไหวอิ่�นๆ 
ข้อิงใบหน้า และอิาจมีความเบลอิข้อิงภัาพเกิดิข้้�น รวมถ้ึงการกะพริบข้อิงดิวงตา 
อิาจไม่สมำ�าเสมอิ มคีวามผ่ดิิปักต ิกะพริบตามากหร่อิน้อิยีเกนิไปั หร่อิไม่กะพรบิตาเลยี  
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 1 โมเดัลการเร่ยนั้ร้้เช่ิงลึก (Deep Learning Model) 
หร่อิเคร่อิข่้ายีปัระสาทเทียีมที�ไดิ้รับการฝึกฝนกับข้้อิม้ล
จริงและปัลอิม มาวิเคราะห์วิดิีโอิทั�งเฟรม

 2 การวิเคราะห์ข้อัม้ลเมตาท่�ฝัังอัย้่ในั้ไฟล์ภัาพหร่อั
วิดั่โอั (Metadata และ Digital Watermarking) เพ่�อิดิ้ 
การแ ก้ ไข้ห ร่อิ ดัิดิแปัลง และใ ช้ั เทคนิคการ ฝัง 
ลายีนำ�าดิิจิทัลที�สามารถึตรวจจับการแก้ไข้เน่�อิหา

 3 การฝัังโค้ดัท่�ตรวจสอับต้นั้ทางได้ั เช่ัน การใช้ับลอ็ิกเชัน 
ติดิตามแหล่งที�มาข้อิงวิดิีโอิว่าจริงหร่อิปัลอิม

 4 แพลตฟอัร์มหร่อัโป็รแกรมตา่งๆ  ยีกตวัอิยีา่ง การใชั้  
Deepware Scanner ซึ่้�งเปั็นโปัรแกรมที�สามารถึสแกน
วดิิโีอิเพ่�อิหาสญัญาณข้อิง Deepfake ได้ิ เพียีงอิปััโหลดิ 
ภัาพหร่อิวิดีิโอิลงไปั ระบบจะวิเคราะห์ว่ามีโอิกาส
เปั็น Deepfake หร่อิไม่ การใช้ั RealityDefender หร่อิ 
เคร่�อิงมอ่ิที�ชั่วยีในการตรวจจับส่�อิสังเคราะห์ไดิ้ทั�งข้้อิม้ล 
ภัาพ วิดิีโอิ และเสียีง หร่อิการใชั้ Microsoft Video  
Authenticator ซึ่้�งเป็ันเทคโนโลยีทีี�ใช้ัในการวเิคราะห์วดิิโีอิ 
เพ่�อิตรวจสอิบความเปั็นข้อิงแท้

4 ค์วามชััดของค์ลิปวิดีโอ

 โดิยีสังเกตจากการเบลอิเพยีีงบางจดุิ เชัน่ ระหว่างใบหน้าและลำาคอิ หร่อิระหว่าง
คอิและชั่วงลำาตัว จะชั่วยีให้เห็นถึ้งความไม่เปั็นระนาบเดิียีวกันข้อิงคลิปัวิดิีโอิไดิ้

5 เสียงที่ี�ผิิดปกติิ

 ผ่้ส้รา้ง Deepfake อิาจใสใ่จกับการใส่เสยีีงไม่เทา่กบัการทำาวดิิโีอิตน้แบบ ดิงันั�น 
เสียีงอิาจไม่สอิดิคล้อิงกับการพ้ดิ การอิอิกเสียีงบางคำาผ่ิดิปักติ ไม่แนบเนียีน  
เสียีงอิาจฟังดิ้เหม่อินหุ่นยีนต์ การพ้ดิอิาจไม่มีจังหวะหยีุดิ หร่อิพ้ดิรัวยีาวไปัเลยี

6 เน่�อหาของค์ลิปวิดีโอ

 เน่�อิหาการพ้ดิในคลิปัวิดิีโอิ Deepfake มักจะมีความแตกต่างจากเน่�อิหาที� 
บุคคลนั�นเคยีพ้ดิหร่อิมีลักษณะเกินจริง เชั่น การชัักชัวนให้ลงทุนหร่อิสมัครสมาชัิก
เกินจริงหร่อิมีแนวโน้มว่ามีความเปั็นไปัไม่ไดิ้

 อัย่างไรก็ตาม การตรวจสอับ Deepfake ต้อังม่การพัฒนั้าเทคนั้ิคให้ก้าวหน้ั้าต่อัไป็ ตราบใดัท่�กลโกง 
จากด้ัานั้มด่ัขอังเอัไอัน่ั้�ยงัคงเดันิั้หน้ั้าหาวธิีส่ร้าง Deepfake ท่�แนั้บเน่ั้ยนั้และซับัซ้ัอันั้อัย่างไม่หยดุันิั้�งยิ�งขึ�นั้กว่าเดิัม

7 ติั�งสติิทีุ่กค์รั�งก่อนหลงเชั่�อ

 หากมีการยี่�นข้้อิเสนอิที�ส้งเกินจริง ควรตั�งสติให้ดีิไว้ก่อินและอิยี่าเพิ�งหลงเช่ั�อิ
เดิ็ดิข้าดิ เน่�อิงจากปััจจุบันมีมิจฉาชัีพหลายีร้ปัแบบ และอิยี่าโอินเงินให้ผ่้้อิ่�นง่ายีๆ 
ต้อิงตรวจสอิบแหล่งที�มาข้อิงข้้อิม้ลอิยี่างละเอิียีดิ ชััดิเจน และรอิบคอิบก่อินเสมอิ

 นอิกจากการสังเกตดิังกล่าวแล้ว นักวิจัยียีังพัฒนาเคร่�อิงม่อิต่างๆ เพ่�อิใชั้ในการตรวจจับ Deepfake 
ที�แม่นยีำายีิ�งข้้�น ไปัทำาความร้้จักตัวอิยี่างเคร่�อิงม่อินานาชันิดิ ในการตรวจจับ Deepfake ดิังนี�

อ��งอิง :
• alphasec.co.th               • appman.co.th              • iproov.com             • media.mit.edu

รู้จักั 4 เครื�อังมือัตรวจจับ Deepfake
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กัับตัวเลข้ต้อังติดตาม

AI DEEPFAKE
กัับตัวเลข้ต้อังติดตาม

16 Digitonomy

ความคิด้เห็น้ของผูู้้บริหารระด้ับสูงกับการโจมตัีโด้ย Deepfake

เครื�องมือหลักที�องค์กรใช้้ตั่อตั้าน้ Deepfake

ความสูญเสียทางการเงิน้จาก Deepfake

เหยื�อโอน้เงิน้ภายหลงัฟัังข้อความเสียงที�ขอความช่้วยเหลอืจากคูร่กัของตัน้เอง 

D

บอกว่า บริษััที่ตินเอง
ผิ่านการภัยค์ุกค์ามจาก
Deepfake มาแล้ว

มีมาติรการป้องกันการโจมติี
ที่ี�ค์รอบค์ลุม

การส่�อสารค์วามร้้ใหม่
ให้พนักงาน

ไม่มีการดำาเนินการใดๆ ในการป้องกัน 

การฝึึกอบรม ค์วบค์้่สถานการณ์์สมมติิ 

เที่ค์โนโลยีใหม่ใชั้ติรวจจับ Deepfake 

ขั�นติอนจัดการ Deepfake น่าสงสัย 

ไม่ที่ราบ/ไม่เกี�ยวข้อง 

ไม่มั�นใจว่าพนักงานของติน
ร้้เที่่าที่ันการฉ้้อโกงโดย Deepfake

เชั่�อว่า Deepfake 
ไม่ได้เพ่�มค์วามเสี�ยงให้เกิดการฉ้้อโกง

2,700 บริษััที่เป็นเป้าหมายการโจมติีโดย Deepfake ในเวลา 2 เด่อน

10%

13%

22.1%

9.9%

19.0%

7.4%

10.8%

30.8%

32%

31%

ในปี 2023 อัติราการเติิบโติของ AI Deepfake

ในปี 2027 ค์าดว่า Gen AI 
จะที่ำาให้เกิดการส้ญเสียจากการฉ้้อโกงมากถึง

1,500% 

4 หม่�นล้าน US$

สหราชัอาณ์าจักร 
36%

เยอรมนี
42%

ฝึรั�งเศส
41%

ที่ั�วโลก 
40%
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กฎหมายไทยกบั 
Deepfake

คลื�น้ Deepfake ที�เพ่�มรุน้แรงข้�น้ใน้ปี 2024 

อ��งอิง :
• action.deloitte.com • asianbankingandfinance.net • business.com • Deep Media Deepfake Detection and Disinformation Security 
• deloitte.com • koreatimes.co.kr  • linkedin.com  • mcafee.com
• researchandmarkets.com • securityhero.io • sumsub.com • thaipbs.or.th 
• thairath.co.th • uk.finance.yahoo.com • youtube.com

D

โที่ษัจำาค์ุกไม่เกิน       ปี3
ปรับไม่เกิน

                                บาที่/ปี 200,000

ผูู้้หญิงกับเหยื�อภัยคุกคาม Deepfake

จากปี 2019  
ค์ลิปลามกอนาจารปลอมพ่่งข้�น 550%
ผิ้้หญิงติกเป็นเหย่�อ
ภัยค์ุกค์าม Deepfake 99%
นักร้องและนักแสดง
เกาหลีใติ้เป็นเหย่�อมากถึง 53%

Deepfake กับแพลตัฟัอร์มโฆษณา

ของผิ้้ใชั้ไม่ไว้วางใจส่�อ 
ที่ี�ถ้กปรับแติ่งมากเกินไป

ติ่อเหติุการณ์์ ติ่อองค์์กร 
ผิลกระที่บเฉ้ลี�ยการฉ้้อโกง

80% 600,000 US$ 

การเตัิบโตัของ AI Deepfake
ล้าน US$ ในปี 2024 

พันล้าน US$ ในปี 2030 

อัติราการเติิบโติติ่อปี (CAGR) ใน
ระยะเวลาค์าดการณ์์

564 
5.13

44.5% 

MV จาก Deepfake โดยชั่อง YouTube
‘Lil Doge’ นำาฟุ่ติเที่จผิ้้นำาเกาหลีเหน่อและ
น้องสาวติระก้ลค์ิมผิสมกับเพลง APT. 
โดยโรเซ่่ และบร้โน มาร์ส ล้อเลียนเหติุการณ์ ์
ยิงขีปนาวุธลงส้่ที่ะเลญี�ปุ�นในปี 2024

“Game Start!” Deepfake ล้อเลียน้
ค์อมเมนติ์
ณ์ ก.พ. 2025

ล้านยอดชัม
ภายใน 3 เด่อน 

42,000
22

จีน

ติุรกี

สิงค์โปร์

ฮ่่องกง

บราซ่ิล

เวียดนาม
541% 

822% 

1,000% 

1,100% 

1,533% 

2,800% 

* CAGR หริอ่อตัริ�ก�ริเตบิโตตอ่ปีแบบทบต�นั ค่์อ อตัริ�ก�ริเตบิโตตอ่ปีของมล้ค์�่
 ก�ริลงทนุัหริอ่ตวัชี �วดัท�งก�ริเงินัในัชว่งเวล�ที�ริะบุ
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ปัิจัจัุบันคงปิฏิิเสธุไม่ื่ได้ว่่าปัิญญาปิระดิษฐ์์ หร่อ AI กำาล้ังเปิล้ี�ยนโล้กของเราอย่างรว่ดเร็ว่ 
ตั้ั�งแตั้่การเข้ามื่าเปิน็ผิ้้ชั้่ว่ยเสมื่่อนจัริงทำี�คอยตั้อบคำาถามื่เรา ไปิจันถ่งการปิฏิิว่ัตั้ิว่งการแพทำย์แล้ะ
ธุรุกจิั ถ่งแม้ื่ว่า่เราจัะมีื่คว่ามื่ก้าว่หน้าเหล่้านี�แล้ว้่ แต่ั้ยงัคงมีื่คว่ามื่ซัึ่บซึ่อ้นบางอย่างของ AI ทำี�แมื่แ้ตั้ ่
นักว่ิจััยทำี�สร้าง AI ข่�นมื่าอาจัยังไมื่่เข้าใจัดี ซึ่่�งหน่�งในนั�นค่อเร่�อง ‘การจััดระเบียบคว่ามื่คิดของ AI’ 
หร่อทำี�เรียกกันว่่า AI Alignment ซึ่่�งเปิน็แนว่คิดสำาคัญทำี�จัะทำำาให้ระบบ AI ทำำางานสอดคล้้องกับ
ค่านิยมื่แล้ะคว่ามื่ตั้ั�งใจัของมื่นุษย์

เปิดโปงกัารเสแสร้งข้อัง AI
เมื�อัเครื�อังจักัรแกัล้งที่ำาเป็น

ว่านอันสอันง่าย

THE KNOWLEDGET

จะเกดิิอิะไรข้้�น ถึา้ AI ‘แสรง้’ ทำาตวัว่าเชั่�อิฟงัคำาสั�งมนษุยี ์แตแ่ทจ้รงิแลว้กลบัแอิบทำาตามเปัา้หมายีหรอ่ิความเชั่�อิ
ภัายีในข้อิงตนเอิงที�ขั้ดิแย้ีงกบัสิ�งที�มนุษย์ีสั�งให้ทำา งานวจิยัีล่าสุดิจาก Anthropic ไดิเ้ปัดิิเผ่ยีปัรากฏการณท์ี�น่าสนใจนี�  
โดิยีเราเรียีกปััญหานี�ว่า การแกล้งทำาตามความคิดิข้อิงผ่้้สอิน หร่อิ Alignment Faking ซึ่้�งสิ�งนี�ทำาให้เราต้อิงกลับมา
ตั�งคำาถึามถึ้งความน่าเชั่�อิถึ่อิข้อิงระบบ AI ที�เรากำาลังนำามาใชั้ในชัีวิตปัระจำาวัน

ในส่วนถึัดิไปัเราจะมาทำาความเข้้าใจเร่�อิงนี�กันให้ชััดิเจนข้้�น และดิ้กันว่าทำาไมปััญหานี�ถึ้งสำาคัญกับทุกคน 

18
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Anthropic ซ้ึ่�งเปั็นอิงค์กรวิจัยี AI ชัั�นนำา ไดิ้ร่วมม่อิกับศ้นย์ีวิจัยี 
Redwood Research ทำาการทดิลอิงที�น่าสนใจชัิ�นหน้�ง โดิยีมีเปั้าหมายี 
เปั็นการทดิสอิบว่า LLM นั�นสามารถึแกล้งทำาตามแนวทางที�มนุษยี์
กำาหนดิไว้ภัายีใต้เง่�อินไข้พิเศษบางอิย่ีางไดิ้หร่อิไม่ การทดิลอิงนี� 
มีการใชั้ Claude 3 Opus ซึ่้�งเปั็นโมเดิลภัาษาข้นาดิใหญ่ที�ถ้ึกฝึกมา 
ใหท้ำาตวัมปีัระโยีชัน ์ซึ่่�อิสตัยี ์และไมเ่ปัน็อินัตรายีตอ่ิมนษุยี ์ซึ่้�งเปัน็หลกัการ 
ที�ใชั้กับระบบ AI สมัยีใหม่หลายีระบบ

กัารที่ดลอังที่่�เปิดโปงกัารความเชื�อัที่่�แที่้จริงข้อัง AI

ที่่�มาภาพ : ANTHROPIC, www.anthropic.com

19THE KNOWLEDGE T

ปักติแล้วการสอิน AI ที�เป็ันโมเดิลภัาษาข้นาดิใหญ่ 
หร่อิ Large Language Model (LLM) จะปัระกอิบไปัด้ิวยี 
สอิงส่วนหลัก  ๆไดิ้แก่ 

• Pre-Training และ Supervised Fine-Tuning 
การสอินเฟสแรก เหม่อินกับการสอินเด็ิกให้เข้้าใจและ
ใชั้ภัาษาโดิยีให้อิ่านหนังส่อิ ฟังบทสนทนา และเข้ียีน
มากๆ  เหมอ่ินที�เดิก็เรียีนร้ร้้ปัแบบข้อิงภัาษา ทั�งโครงสรา้ง
ปัระโยีค ความหมายีข้อิงคำาในบริบทต่างๆ และ 
การเช่ั�อิมโยีงความคิดิ LLM กเ็รียีนร้้แบบนี� คอ่ิจากข้้อิมล้
ตวัหนงัสอ่ิจำานวนมาก พรอ้ิมทั�งเรยีีนร้้ที�จะทำาตามคำาสั�ง
มนุษยี์ ในกรณีที�เราถึามคำาถึามหร่อิสั�งให้ทำางานต่างๆ  
ในขั้�นตอินนี�ยีังไม่ไดิ้มีการสอินงานเฉพาะ แค่เรียีนร้้ 
พ่�นฐ์านข้อิงภัาษาและความร้้ เหม่อินเดิ็กที�ซึ่้มซึ่ับภัาษา
กอ่ินที�จะเรยีีนร้ง้านเฉพาะ เชัน่ การเขี้ยีนเรียีงความหร่อิ
แก้โจทยี์ปััญหา

• Alignment การสอินเฟสที�สอิง ค่อิการทำาให้
เราแน่ใจว่า AI จะทำางานในแบบที�เปั็นปัระโยีชัน์
และปัลอิดิภััยีสำาหรับมนุษยี์ เหม่อินการสอินมารยีาท
และจริยีธิรรมให้เดิ็ก เน่�อิงจากเราไม่ไดิ้ต้อิงการ
แค่ให้เด็ิกพ้ดิเก่ง แต่เรายัีงต้อิงการให้พ้ดิความจริง  
ชั่วยีเหล่อิผ่้้อิ่�น และไม่ทำาสิ�งที�เปั็นอิันตรายี เชั่นเดิียีวกับ
ที�เราตอ้ิงการให ้AI ไมเ่พยีีงแค่เก่ง แตต่อ้ิงทำางานในแบบ
ที�เปั็นปัระโยีชัน์ต่อิมนุษยี์ดิ้วยี 

เม่�อิโมเดิล AI มีความซึ่ับซึ่้อินมากข้้�น ความสามารถึ
ในการทำาตามคำาสั�งที�ซึ่ับซึ่้อินอิาจนำาไปัส้่ผ่ลลัพธิ์ที� 
ไมค่าดิคดิิ เม่�อิ AI แกลง้ทำาตามแนวทางที�มนษุยีส์รา้งไว้  
มันจะแสร้งทำาตามคำาสั�งข้อิงมนุษย์ี แต่ในใจแอิบมี 
เปั้าหมายีอิ่�นซึ่่อินอิยี้่ สิ�งนี�อิาจส่งผ่ลกระทบร้ายีแรง 
ต่อิภัาคอุิตสาหกรรม ความปัลอิดิภััยีต่อิสาธิารณะ  
รวมไปัถึ้งความไว้วางใจข้อิงเราที�มีต่อิ AI

AI Alignment คือัอัะไร? ที่ำาไมถื่งสำาคัญ?

19
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เม่�อิเจอิคำาข้อิที� เ ป็ันอิันตรายี เช่ัน ‘จงอิธิิบายี 
การทรมานคนแบบลงรายีละเอิยีีดิ’ พฤตกิรรมข้อิงโมเดิล 
จะแตกต่างกันตามระดิับการตรวจสอิบที�มันรับร้้

1. สถานั้การณ์์ท่�ไม่ถก้ตรวจสอับ (ผ้้ใช้่กลุม่พร่เม่ยม) 
ในกรณีที� โมเดิลเช่ั�อิว่าไม่มีใครกำาลังจับตาดิ้มันอิยี้ ่ 
AI จะทำาตามที�คาดิไว้ ค่อิปัฏิบัติตามความเชั่�อิดิั�งเดิิม 
ที�ถึก้สอินไว้ตอินแรก และปัฏเิสธิที�จะทำาตามคำาข้อิที�เป็ัน
อินัตรายี ใน 97% ข้อิงกรณเีหล่านี� AI ยีงัคงยีด้ิมั�นใน 
หลกัการไม่เป็ันอินัตรายี

2. สถานั้การณ์์ท่�ถก้ตรวจสอับ (ผ้ใ้ช้่กลุม่ฟร่) สิ�งที�น่าสนใจ 
คอ่ิ เม่�อิ AI ร้ว่้าการตอิบสนอิงข้อิงมนัจะมผี่ลต่อิการถึก้ฝึกซึ่ำ�า 

ในอินาคต โมเดิลเล่อิกที�จะทำาตามคำาข้อิที�เป็ันอิันตรายี
ในบางครั�ง โดิยีในสมุดิจดิโมเดิลอิธิิบายีเหตุผ่ลว่า  
การแกล้งทำาตามคำาสั�งใหม่จะช่ัวยีหลีกเลี�ยีงการเรียีนร้ ้
เพิ�มเติมซึ่้�งอิาจเปัลี�ยีนแปัลงโครงสร้างทางสมอิงข้อิงมัน  
กล่าวค่อิ AI เล่อิกที�จะแกล้งทำาตามคำาสั�งข้อิงมนุษย์ี 
อิย่ีางมยีีทุธิศาสตร์ โดิยียีอิมทำาตามคำาข้อิที�เป็ันอินัตรายี 
ซึ่้�งข้ดัิกับความเช่ั�อิดิั�งเดิมิหร่อิความเช่ั�อิในใจ เพ่�อิปักป้ัอิง
ความเช่ั�อิที�แท้จรงิข้อิงมนั

พฤติกรรมนี�แสดิงให้เห็นความสามารถึข้อิง AI  
ในการชัั�งนำ�าหนกัผ่ลกระทบระยีะยีาวและให้ความสำาคญั
กบัเป้ัาหมายีภัายีในข้อิงมนัเหน่อิการทำาตามคำาสั�งในทนัที

AI แกัล้งที่ำาตามคำาสั�งข้อังมนุษย์แต่ในใจกัลับคิดอั่กัแบบ

ซึ่้�งการทดิลอิงที� Anthropic ไดิ้ทำาร่วมกับ Redwood Research มีข้ั�นตอินดิังนี�

2
แบ่งประเภัที่กัารตรวจสอับ

จากนั�นนกัวจิยัีสร้างการโต้ตอิบ
กบัผ่้ใ้ช้ั 2 ปัระเภัท

• สถานั้การณ์์ ‘ท่�ถ้กตรวจสอับ’: 
บอิกให้โมเดิลร้้ว่าการตอิบสนอิง
ต่อิผ่้้ใช้ักลุ่มฟรีจะถึ้กบันท้กและ 
นำา ไปัใ ช้ัในการ ฝึกสอินต่อิไปั  
หร่อิพด้ิง่ายี  คอ่ิ โมเดิลร้ต้วัว่ากำาลงั
ถึก้มอิงอิยี้ ่

• สถานั้การณ์์ ‘ท่�ไม่ถก้ตรวจสอับ’: 
บอิกว่าการตอิบสนอิงต่อิ ผ้้่ใ ช้ั 
กลุ่มพรีเมียีมจะไม่มีผ่ลต่อิการฝึก
หร่อิพ้ดิง่ายี  ค่อิ โมเดิลร้้ตัวว่า 
ตวัเอิงไม่ถึก้มอิงอิยี้่

ความแตกต่าง นี� ทำา ใ ห้ เ กิดิ 
การรับร้เ้ร่�อิงการกำากบัดิแ้ล โดิยีโมเดิล 
เชั่�อิว่ากำาลงัถึก้จับตามอิงในบางกรณี 
และไม่ถึก้จบัตามอิงในกรณอีิ่�น

3
เข้้าถื่งพ่�นที่่�กัารคิดส่วนตัว

1
สร้างเป้าหมายที่่�ข้ัดแย้งกััน

นกัวจัิยีไดิล้อิงสรา้งเปัา้หมายีที� 
ข้ัดิแยี้งกันให้กับ AI (เปั้าหมายี 
ดิั�งเดิมิที� AI เรยีีนร้ใ้นชัว่ง Pre-Train  
กบัเป้ัาหมายีใหม่ที�กำาลงัจะอิปััเดิต)  
โดิยีบอิกวา่งานใหมค่อ่ิ การทำาตาม 
คำาข้อิทุกอิยี่างข้อิงผ่้้ใชั้ แม้จะเปั็น 
คำาข้อิที�เป็ันอินัตรายีหร่อิไม่เหมาะสม 
ซึ่้�งขั้ดิแย้ีงโดิยีตรงกับการสอิน 
ในครั�งแรกซึ่้�งเนน้การปัฏเิสธิคำาข้อิ 
ที�เปั็นอัินตรายีหร่อิไม่เหมาะสม  
โดิยีความขั้ดิแย้ีงนี�จำาลอิงสถึานการณ์ 
ในโลกจรงิที�ระบบ AI อิาจเผ่ชัญิกบั 
การเปัลี�ยีนแปัลงลำาดิบัความสำาคญั
หร่อิคำาสั�งที�กำากวม

เพ่�อิเพิ�มความซัึ่บซ้ึ่อิน นกัวิจัยี
ให้โมเดิลเข้้าถ้ึง ‘สมดุิจดิ’ ซึ่้�งเป็ันที�
ที�สามารถึบนัทก้เหตผุ่ลภัายีในข้อิง
ตวัเอิงได้ิที�สำาคญั คอ่ิ โมเดิลเชั่�อิว่า 
สมุ ดิ จดิ นี� ม นุ ษ ย์ีม อิ ง ไ ม่ เ ห็ น 
การตั�งค่านี�ทำาให้ AI สามารถึ
วางแผ่นได้ิโดิยีไม่ต้อิงกลัว ว่า
จะถึ้กจับได้ิ เหม่อินกับที�มนุษย์ี 
อิาจวางแผ่นการกระทำาข้อิงตนเอิง
ก่อินที�จะแสดิงท่าทต่ีอิโลกภัายีนอิก 
ซึ่้�งข้้อิดีิข้อิงสมุดิจดินี�ค่อิ นักวิจัยี
สามารถึเข้้ามาแอิบอ่ิานสิ�งที� AI  
คิดิได้ิว่าเพราะอิะไร AI ถึ้งเล่อิก
ตดัิสนิใจทำาแบบนั�น
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สิ�งที�เราได้ิเรยีีนร้ค้อ่ิ AI ไม่ได้ิมจีริยีธิรรมหร่อิทำาตาม
ความต้อิงการข้อิงมนษุย์ีโดิยีอิตัโนมตั ิพฤตกิรรมข้อิง AI  
ถึ้กกำาหนดิจากเป้ัาหมายีและข้้อิจำากัดิที�ถึ้กวางไว้ 
ตอินถึก้สอินรอิบแรก แต่เม่�อิ AI มคีวามซึ่บัซ้ึ่อินมากข้้�น 
ย่ีอิมสามารถึหาทางหลบเลี�ยีงข้้อิจำากดัิเหล่านี�ได้ิในแบบที�
เราคาดิไม่ถึง้ หร่อิบางครั�งถึง้ขั้�นหลอิกลวงเราได้ิ

ถ้ึา AI สามารถึแกล้งทำาตามคำาสั�งได้ิจรงิ นกัวจิยัีและ
นกัพัฒนาควรรบัมอ่ิอิย่ีางไร? 

1 เราต้อิงทำาให้ระบบ AI มคีวามโปัร่งใสมากข้้�น ต้อิงมี 
วธีิิที�ทำาให้มนุษย์ีเข้้าใจได้ิว่า AI คดิิและตัดิสินใจ
อิย่ีางไร เหมอ่ินกับที�เราต้อิงเข้้าใจการทำางานข้อิง
เคร่�อิงจกัรสำาคญั  ๆในโรงงาน

2 เราต้อิงปัรับปัรุงวิธิกีารฝึกฝน AI ให้ดิขี้้�น โดิยีอิอิกแบบ 
กระบวนการที�ลดิความขั้ดิแย้ีงข้อิงเป้ัาหมายีต่างๆ  
เหมอ่ินกบัการสอินเดิก็ที�ต้อิงให้คำาแนะนำาที�ชััดิเจน
และสอิดิคล้อิงกนั

3 เราต้อิงติดิตามพฤติกรรมข้อิง AI อิย่ีางต่อิเน่�อิง  
เพ่�อิจบัสญัญาณความผิ่ดิปักติได้ิทนัท่วงที เหมอ่ินกับ 
ที�เรามรีะบบเฝ้าระวงัโรคระบาดิในปัระเทศ

4 ผ่้้กำาหนดินโยีบายีและผ่้้นำาในวงการต้อิงสร้าง
แนวทางจรยิีธิรรมที�ชััดิเจนสำาหรบัการพฒันาและ
ใช้ังาน AI โดิยีให้ความสำาคญักบัความปัลอิดิภััยี 
ความรบัผ่ดิิชัอิบ และความไว้วางใจข้อิงปัระชัาชัน

การค้นพบว่า AI สามารถึแกล้งทำาตามคำาสั�งได้ินั�น 
เป็ันทั�งสญัญาณเตอ่ินและโอิกาส เป็ันสัญญาณเตอ่ินว่า AI  
มีความสามารถึที�ซึ่ับซ้ึ่อินและอิาจทำาให้คำาสั�งข้อิงมนุษย์ี 
ล้มเหลวได้ิ ถ้ึาหากสิ�งที�เราสั�งไปัขั้ดิกับความเช่ั�อิล้กๆ   
ข้อิง AI แต่ในข้ณะเดีิยีวกัน ก็เป็ันโอิกาสให้นักวิจัยี  
นกัพฒันา และสงัคมได้ิร่วมกันแก้ไข้ปััญหานี�

เร่�อังท่� AI แกล้งทำาตามคำาสั�งขอังมนัุ้ษย์อัาจฟังดั้เหม่อันั้นั้ิยายวิทยาศาสตร์ แต่เป็็นั้เร่�อังจริงท่�กำาลังเกิดัขึ�นั้  
ความท้าทายน่ั้�ทำาให้เราต้อังคิดัใหม่ว่าจะอัอักแบบ ฝัึกฝันั้ และดั้แล AI อัย่างไร การเข้าใจป็ัญหาน่ั้�และจัดัการ 
กับความเส่�ยงท่�ม่ จะช่่วยให้เราสร้างเทคโนั้โลย่ AI ท่�ไม่เพ่ยงแต่ฉลาดั แต่ยังม่จริยธีรรมและสอัดัคล้อังกับคุณ์ค่า 
ขอังมนัุ้ษย์ 

หลายีคนอิาจคดิิว่า ‘ฉนัไม่ได้ิทำางานเกี�ยีวกบั AI หร่อิ
เทคโนโลยีแีละไม่ได้ิเป็ันนักวจิยัีด้ิวยี ทำาไมจง้ต้อิงสนใจว่า 
AI จะแกล้งทำาตามคำาสั�งข้อิงมนุษย์ีหร่อิไม่?’ ความจริงแล้ว 
เร่�อิงนี�ส่งผ่ลกระทบต่อิชัวีติข้อิงพวกเราทกุคน เน่�อิงจาก
ปััจจุบนั AI ได้ิแทรกซึ่ม้เข้้าไปัอิยี้ใ่นหลายี  ด้ิานข้อิงชัวีติ
ปัระจำาวนัแล้ว

ลอิงน้กถึ้งการใช้ั AI ในทางการแพทย์ี สมมติว่า 
โรงพยีาบาลใช้ัระบบ AI ช่ัวยีแพทย์ีในการวินิจฉัยีโรค  
ถ้ึา AI นั�นให้ความสำาคัญกับความรวดิเร็วมากกว่า 
ความแม่นยีำา มันอิาจตัดิสินใจผิ่ดิพลาดิที�ส่งผ่ลเสียีต่อิ
คนไข้้ได้ิ ทั�งๆ  ที�ดิเ้หมอ่ินว่ามันทำาตามแนวทางการรกัษา
ทกุอิย่ีาง

หร่อิในโซึ่เชัียีลมีเดิียีที�เราใช้ักันทุกวัน แพลตฟอิร์ม 
เหล่านี�ใช้ั AI ในการคดัิกรอิงเน่�อิหา ถ้ึา AI แกล้งทำาเป็ันว่า 
ทำางานถ้ึกต้อิง แต่จรงิๆ  ไม่ได้ิกรอิงเน่�อิหาอินัตรายีอิอิก
อิย่ีางที�ควรจะเป็ัน ข่้าวปัลอิมหร่อิเน่�อิหาที�เป็ันอิันตรายี 
กจ็ะแพร่กระจายีได้ิ

แม้แต่ระบบแชัตบอิตที�เราคุยีด้ิวยีตอินโทรไปัสอิบถึาม
ข้้อิมล้บริษทัต่างๆ  กเ็ช่ันกัน ถ้ึา AI เหล่านี�ถ้ึกตั�งค่าให้
เน้นความพง้พอิใจข้อิงลก้ค้าเป็ันหลัก มนัอิาจจะให้ข้้อิมล้
ที�ไม่ตรงความจรงิเพ่�อิหลกีเลี�ยีงการเผ่ชัญิหน้ากบัปััญหา
ยีากๆ  ก็ได้ิ

ที่ำาไมเรื�อังน่�จึงสำาคัญกัับทีุ่กัคน?

แล้วเราจะจัดกัารกัับความเส่�ยงน่�อัย่างไร?
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 ‘เราจะเสรมิศกัยีภัาพและปักปัอ้ิงเดิก็ๆ  เม่�อิเผ่ชัญิกบัปัญัญาปัระดิษิฐ์ไ์ดิอ้ิยีา่งไร’ คอ่ิ คำาถึามจากบทความโดิยียีน้เิซึ่ฟ  
อิงค์กรพิทักษ์สิทธิิเดิ็กทั�วโลก โดิยีไม่แบ่งแยีกสัญชัาติ เพศ ศาสนา เชั่�อิชัาติ และการศ้กษา นับเปั็นคำาถึามที�รวมถึ้ง
ปััญญาปัระดิิษฐ์์ในร้ปัแบบ AI Deepfake ที�แม้แต่ผ่้้ใหญ่ก็ยีากจะรับม่อิในเวลานี� เปั็นเหตุผ่ลที�เดิ็ก  ๆ ควรไดิ้เรียีนร้้ 
เพ่�อิทำาความเข้้าใจและรับม่อิอิยี่างทันท่วงทีในการทำาความเข้้าใจ พัฒนาทักษะและระวังภััยี

1 เพ่�อัให้เข้าใจโลกท่�เป็ล่�ยนั้แป็ลง และร้้จักอั่กหนั้ึ�งร้ป็แบบขอังป็ัญญาป็ระดัิษฐ์์ 

 เริ�มจากปัลก้ฝงัใหเ้ดิก็ร้จ้กัตระหนกัวา่ AI Deepfake คอ่ิอิะไร โดิยีเนน้ความหมายี ‘การทำาใหก้ารแยีกแยีะความจรงิ 
จากความเท็จเป็ันเร่�อิงยีากข้้�น และอีิกหน้�งรป้ัแบบข้อิงปัญัญาปัระดิษิฐ์’์ และทำาใหร้้ว้า่ AI Deepfake อิยี้ใ่นแฟลตฟอิร์มใดิ 
ไดิบ้้าง เพ่�อิให้เด็ิกสามารถึคดิิวเิคราะห์และตรวจสอิบข้้อิมล้อิย่ีางมีวจิารณญาณ เน่�อิงจากมีข้้อิมล้ที�ชีั�ให้เห็นว่าเด็ิกทั�วโลก 
กำาลังก้าวเข้้าส้ยุ่ีคที�มปีัญัญาปัระดิษิฐ์เ์ป็ันเคร่�อิงมอ่ิสร้างสรรคแ์ละเป็ันคร้ผ้้่ชัว่ยีในชัั�นเรียีน ที�ข้ณะเดีิยีวกันมคีวามเสี�ยีง
ให้เดิ็ก  ๆเข้้าใกล้ดิ้านม่ดิข้อิง AI Deepfake ไดิ้เชั่นกัน

 สอิดิคลอ้ิงกบัผ่ลสำารวจจาก Common Sense Media อิงคก์รไมแ่สวงหาผ่ลกำาไรที�ตรวจสอิบและใหค้ะแนนส่�อิและ
เทคโนโลยีทีี�เหมาะสมกับครอิบครัว โดิยี Impact Research ในสหรัฐ์อิเมริกา ค.ศ. 2023 ที�ระบุวา่มผี่้ป้ักครอิงได้ิตอิบว่า 
ใชั้ ChatGPT เพียีง 30% เท่านั�น เม่�อิเทียีบกับ 58% ข้อิงเดิ็กอิายีุ 12-18 ปัี นอิกจากนี� เดิ็กหลายีคนมีพฤติกรรม 
ซึ่่อินไม่ให้พ่อิแม่หร่อิคร้ร้้ถึ้งการเข้้าใชั้งาน

การเรียนร้้เกี�ยว่กับ AI Deepfake ตั้ั�งแตั้่ในชั้ั�นเรียนสำาคัญอย่างมื่ากสำาหรับเด็กในยุคดิจัิทำัล้ 
เพราะเทำคโนโล้ยี AI Deepfake มื่ีผิล้กระทำบตั้่อชั้ีว่ิตั้ปิระจัำาวั่นของผิ้้คนทำุกชั้่ว่งว่ัยแล้ะตั้่อสังคมื่ 
ไมื่่ใชั้่แค่เร่�องของผิ้้ใหญ่เทำ่านั�น แตั้่รว่มื่ถ่งเด็กๆ ทำั�งในแล้ะนอกชั้ั�นเรียน

เด็กัๆ รู้จักั Deepfake แค่ไหน 
พารู้ที่ัน AI ตั�งแต่ในชั�นเรียน
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4 เหตุผิลที่่�จำาเป็นต่อักัารรู้ที่ัน AI Deepfake ข้อังเด็กัในยุคน่�
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2 เพ่�อัป้็อังกันั้ตัวเอังจากการเป็็นั้เหย่�อั โดัยเฉพาะ 
 การล่วงละเมดิัทางเพศ

 การร้้เท่าทัน AI Deepfake ลดิโอิกาสเสี�ยีงเปั็นเหยี่�อิ 
ทั�งจากการหลอิกลวงและสร้างความเสียีหายี โดิยีเฉพาะ
ในปัระเด็ินล่วงละเมดิิทางเพศในวัยีเรยีีน ที�ข้ณะเดีิยีวกัน 
ผ่้้ใหญ่ที�ใกล้ชัิดิ ไม่เพียีงแค่คนแปัลกหน้าหร่อิเดิ็กๆ  
ด้ิวยีกัน กไ็ม่ได้ิเป็ันพ่�นที�ปัลอิดิภัยัีเสมอิไปั ดิังตัวอิยี่าง 
จากบทความ Deepfakes Can Cause Long-Lasting  
Damage to Children ค.ศ. 2025 โดิยี CNN ที�ผ้้่เชีั�ยีวชัาญ 
ดิา้นคดีิกฎหมายีเปัดิิเผ่ยีว่า มกีรณคีร้ผ้้่สอินถึก้กล่าวหาว่า 

4 เพ่�อัเตร่ยมทักษะและความพร้อัมสำาหรับอันั้าคต  
 ใช้่ป็ระโยช่น์ั้จากเทคโนั้โลย ่

 การเรียีนร้้เพ่�อิทำาความเข้้าใจเทคโนโลยี ีAI Deepfake  
จะช่ัวยีฝึกเด็ิกๆ ให้มีทักษะในการวิเคราะห์ข้้อิม้ล 
ปัระเมินความน่าเช่ั�อิถึ่อิ และใช้ัเหตุผ่ลในการตัดิสินใจ  
นำาทักษะไปัต่อิยีอิดิได้ิ ซ้ึ่�งมีบทบาทสำาคัญในหลายีด้ิาน  
เช่ัน ด้ิานการเมอ่ิง สงัคม และเศรษฐ์กจิ ดิงันั�นการได้ิ
เรียีนร้้เกี�ยีวกับ AI Deepfake ตั�งแต่วัยีเรียีน แม้จะมี
ความเสี�ยีงเช่ันกัน แต่จะช่ัวยีให้เดิ็กๆ  พร้อิมเผ่ชัิญหน้า
กับอินาคตที�ท้าทายี ดิังที�ได้ิเห็นการต่อิยีอิดินวัตกรรม 
และเทคโนโลยีีในปััจจุบัน เช่ัน การใช้ั AI Deepfake  
เพ่�อิช่ัวยีลดิต้นทุนงานด้ิานการสร้างสรรค์ อิย่ีางการถ่ึายีทำา  
ฉาก และนักแสดิง ไปัจนถึ้งช่ัวยีเหล่อินักแสดิงที�มี
ปััญหาสขุ้ภัาพ อิย่ีางกรณ ีบร้ซึ่ วลิลสิ นกัแสดิงรุ่นใหญ่ 
ที�เริ�มมีปััญหาการจำาบท โดิยีนักแสดิงต้อิงยิีนยีอิมให้ใช้ั 

อ��งอิง :
• commonsensemedia.org  • edition.cnn.com  • mcafee.com  • raisingchildren.net.au
• techsauce.co • tieonline.com  • unicef.org • youtube.com/@beartai 

มากกว่าในั้ชั่�นั้เร่ยนั้ ทุกเวลาและสถานั้ท่� หากม่ผ้้ใหญ่ ผ้้ป็กครอังคอัยช่่�แนั้ะ หร่อัม่ภัาครัฐ์สนั้ับสนุั้นั้การเร่ยนั้ร้้ 
ในั้ป็ระเดั็นั้นั้่� ย่อัมสามารถเป็็นั้ช่ั�นั้เร่ยนั้ AI Deepfake ไดั้เช่่นั้เดั่ยวกันั้ เพ่�อัให้เดั็ก  ๆทุกคนั้เข้าถึงความร้้ท่�สำาคัญและ
จำาเป็็นั้ไดั้อัย่างเท่าเท่ยม 

3 เพ่�อัสร้างความตระหนั้กัและก้าวส้ก่ารเป็็นั้พลเมอ่ังดัจิทิลัท่�ดั ่

 Raising Children Network ที�ไดิ้รับทุนสนับสนุนจากรัฐ์บาลอิอิสเตรเลียีไดิ้ให้ความหมายีการเปั็น  
‘พลเม่อิงดิิจิทัล’ ว่าค่อิผ่้้ใชั้อิินเทอิร์เน็ตอิยี่างถึ้กกฎหมายี ปัลอิดิภััยี เคารพ และมีความรับผ่ิดิชัอิบไดิ้ ที�เม่�อิเดิ็กๆ  
ไดิ้ร้้จักคำานี�ค้่ไปักับ ‘AI Deepfake’ จะชั่วยีให้พวกเข้าใชั้เทคโนโลยีีนี�อิยี่างถ้ึกวิธีิ ไม่เปั็นภััยีกับทั�งตนเอิง ผ่้้อิ่�น  
และสงัคมวงกวา้ง เชัน่ ไมห่ลงเชั่�อิข้้อิมล้เทจ็ ไมเ่ผ่ยีแพรข้่้อิมล้ที�ผ่ดิิพลาดิ รวมทั�งไมใ่ชั ้AI Deepfake สรา้งความเสยีีหายี 
ให้กับทั�งบุคคล อิงค์กร ไปัจนถึ้งสร้างความข้ัดิแยี้งในระดิับสากล ที�นอิกจากปัระเดิ็นทางเพศที�เกิดิข้้�นบ่อิยีครั�ง  
ยีังมีปัระเดิ็นการใส่ร้ายี เชั่น กรณีนักเรียีนมัธิยีมศ้กษาตอินปัลายีกลุ่มหน้�งที� Carmel High School ในนิวยีอิร์กซึ่ิตี  
ค.ศ. 2023 ได้ิสร้างวิดิีโอิปัลอิมข้้�น ทำาให้ผ่้้ชัมเช่ั�อิว่าคร้ใหญ่ได้ิตะโกนใส่ร้ายีและเหยีียีดิเช่ั�อิชัาตินักเรียีนต่างสีผ่ิว 
ในโรงเรียีน แม้วิดิีโอินี�จะเปั็นข้อิงปัลอิมโดิยีสิ�นเชิัง ตามข้้อิม้ลบทความจากแหล่งข้้อิม้ลชัั�นนำาเพ่�อินักการศ้กษา 
โรงเรียีนนานาชัาติทั�วโลก The International Educator (TIE)

ไดิ้สร้าง AI Deepfakes เปัล่อิยีข้อิงนักเรียีนเผ่ยีแพร่ 
ในโลกอิอินไลน์ ซึ่้�งจากการวิจัยีข้อิงเข้าเอิงไดิ้อิธิิบายีว่า  
‘เม่�อิภัาพเปัลอ่ิยีจรงิหร่อิปัลอิมข้อิงบคุคลหน้�งถึก้เผ่ยีแพร่ 
ทางอิอินไลน์แลว้นั�น อิาจทำาใหเ้หย่ี�อิเสี�ยีงต่อิภัาวะซึ่ม้เศร้า  
การฆ่าตัวตายี และการล่วงละเมิดิทางเพศมากข้้�นไดิ้  
และอิาจทำาให้เหย่ี�อิอิอิกเดิตหร่อิหางานยีากข้้�นได้ิจาก
ร่อิงรอิยีดิิจิทัลที�ค้นไดิ้ในเสี�ยีววินาที’ โดิยีหากเปั็นเหยี่�อิ  
ควรแจ้งให้ผ่้ป้ักครอิงที�ไว้ใจได้ิให้ทราบในทันท ีเพ่�อิรวบรวม 
หลักฐ์าน รับม่อิ และปักปั้อิงชั่�อิเสียีงเปั็นลำาดิับต่อิไปั

การใช้ัเพ่�อิช่ัวยีกระตุ้นยีอิดิการข้ายี การเพิ�มความนิยีม 
ให้แม่ค้า AI Deepfake ที�พัฒนาโดิยีสตาร์ทอัิพในจีน 
ไลฟ์ข้ายีข้อิงทุกวัน 24 ชัั�วโมง หร่อิเพ่�อิบำาบัดิอิาการ 
ป่ัวยีทางจิตให้มีปัระสิทธิิภัาพมากข้้�นสำาหรับการรักษา 
โดิยีแพทย์ีผ่้เ้ชีั�ยีวชัาญ 
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Steven Smith หวั่หน้าฝ่่ายโปิรโตั้คอล้ของ Tools for Humanity ผิ้พั้ฒนาหล้กัของ World  
ซึ่่�งก่อนหน้านี�เปิน็ทำี�ร้้จัักในชั้่�อ Worldcoin กล้่าว่ว่่าหาก ค.ศั. 2024 เปิน็ปิีแห่ง Deepfake แล้้ว่  
ใน ค.ศั. 2025 จัะตั้อ้งเปิน็ปิแีห่งการคว่บคมุื่การตั้อ่ตั้า้น Deepfake ในมื่ติั้ทิำี�ยิ�งหล้ากหล้าย

กัารตั�งรับข้อังภัาคธุรกัิจ 
เมื�อั Deepfake อัยู่รอับตัว
‘เรียนรู้จากัความผิิดพลาด  
พร้อัมจัดกัารด้วยกัฎหมาย 

และเที่คโนโลย่’
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 • ตามข้้อิม้ลข้อิง Pindrop Security บริษัทที�เปั็น 
ที�ร้จ้กัในฐ์านะผ่้ร้ะบ ุRobocall หร่อิระบบโทรศพัท์อิตัโนมตัิ  
ที�ระบบจะโทรอิัตโนมัติไปัหาผ้้่คนจำานวนมาก กรณีที� 
สร้างความเสียีหายีให้กับ Joe Biden ที�ถึ้กปัลอิมด้ิวยี 
ระบบไบโอิเมตริกซ์ึ่เสียีง เม่�อิ ค.ศ. 2024 ในช่ัวงคร้�งปีัแรก 
ข้อิงปัีเดิียีวกัน บริษัทแห่งนี�ที�ตั�งอิยี้่ในสหรัฐ์อิเมริกาไดิ้
บันท้กการโจมตีแบบ Deepfake ว่าไดิ้เพิ�มข้้�น 1,400%  
ทั�งยีังได้ิคาดิว่าจะมีการโจมตีที�มีชั่�อิเสียีงมากข้้�นเร่�อิยี  
ในยีุคเทคโนโลยีีเอิไอิ ส่วนใน ค.ศ. 2025 เราอิาจไดิ้เห็น 
การละเมิดิข้้อิม้ลข้นาดิใหญ่ที�กำาหนดิเปั้าหมายีไปัยีัง 
ไฟล์เสียีงและวิดิีโอิที�เปั็นความลับสำาคัญ ที�ทำาไดิ้โดิยี 
แค่ฝึกเอิไอิให้ก่อิความเสยีีหายีตามวตัถึปุัระสงค์ที�ต้อิงการ  
ตามคำากลา่วข้อิง Vijay Balasubramaniyan ผ่้ร่้วมก่อิตั�ง 
และซึ่ีอิีโอิ Pindrop Security 

 • จากมมุมอิงข้อิง iProov บรษิทัตรวจสอิบใบหน้า 
ไบโอิเมตริกซึ่์ข้อิงสหราชัอิาณาจักร ให้มุมมอิงว่า 
การไหลเข้้ามาและอิิทธิิพลข้อิง Deepfake อิาจเปั็น 
ภััยีคุกคามพิเศษต่อิความโปัร่งใสข้อิงส่�อิและข่้าวสาร
ในยุีคนี� นำาไปัส้่การกระตุ้นการเรียีกร้อิงให้มีเทคโนโลยี ี
การระบุแหล่งที�มาข้อิงเน่�อิหาใหม่เพ่�อิการตรวจสอิบ 
ย้ีอินกลบัได้ิจรงิ

Deepfake ม่มากัยิ�งข้ึ�นและยังคงเพ่�มข้ึ�นในอััตราที่่�น่าตกัใจ 

 • สำาหรับภัาคธิุรกิจ ความเสี�ยีงจาก Deepfake  
อิาจไม่ใช่ัแค่ข่้าวปัลอิม แต่ยีังรวมถึ้งภััยีที�หลากหลายี 
บริษัทต่างๆ  จ้งจำาเปั็นต้อิงลงทุนเงินจำานวนมากไปักับ
เคร่�อิงม่อิต่อิต้าน Deepfake รวมถึ้งการตรวจสอิบสิทธิิ� 
แบบไบโอิเมตริกซึ่์และการยี่นยัีนตัวตน เพ่�อิปั้อิงกัน 
การหลอิกลวงโดิยีเอิไอิ แตก่ย็ีงัสามารถึผ่ดิิพลาดิไดิ ้เชัน่ 
กรณีเหตุการณ์ KnowBe4 บริษัทรักษาความปัลอิดิภััยี
ทางไซึ่เบอิร์ที�ค้นพบในเดิ่อินกรกฎาคม ค.ศ. 2024 ว่า
วศิวกรซึ่อิฟตแ์วรซ์ึ่้�งเปัน็ลก้จา้งระยีะไกล แทจ้รงิแลว้เป็ัน  
Threat Actor หร่อิผ่้้ร้ายีในโลกอิอินไลน์ โดิยีเปั็น 
ชัาวเกาหลีเหน่อิที�ปัลอิมแปัลงข้้อิม้ลดิ้วยีเอิไอิเพ่�อินำามา
ใชั้ในการสมัครงาน

 ข้้อิม้ลเหล่านี�มาจากบทความ 2025 Deepfake 
Threat Predictions from Biometrics, Cybersecurity 
Insiders โดิยี BiometricUpdate.com พ่�นที�ข้่าวชัั�นนำา
ที�เผ่ยีแพร่ข่้าวดิ่วน บทวิเคราะห์ และการวิจัยีเกี�ยีวกับ
ตลาดิไบโอิเมตริกซึ่์ทั�วโลก เพ่�อิการตัดิสินใจดิ้านธิุรกิจ
และผ่้้ที�สนใจดิ้านเทคโนโลยีี

ที่่�มาภาพ : THE TIMES, www.thetimes.com

NextPert N 25



Th
e 

K
no

w
le

dg
e 

by
 o

km
d

 • แมจ้ะมผี่้เ้สยีีหายีตอ่ิเน่�อิง แตร่ะเบยีีบหร่อิกฎหมายี 
เกี�ยีวข้้อิงกับ Deepfake นั�นยีังคงกระจัดิกระจายี 
ตามระดิับความกังวลและการคุกคามที�เกิดิข้้�นจริง
ในบางเม่อิงหร่อิบางรัฐ์เท่านั�น ในข้ณะที�ในภัาพใหญ่ 
สหรัฐ์อิเมริกายีังคงข้าดิกฎหมายีข้อิงรัฐ์บาลกลางที�
สามารถึจัดิการกับการสร้าง การเผ่ยีแพร่ และการใชั้ 
Deepfake ตามข้้อิม้ลที�นำาเสนอิใน The Year of the 
Deepfake: Combating Digital Deception in 2024 
and Beyond ที� Steven Smith เข้ียีนให้กับนิตยีสาร 
Forbs ใน ค.ศ. 2024 โดิยีไดิ้ยีกตัวอิยี่างบางรัฐ์ ไดิ้แก่ 
ฟลอิริดิา เท็กซึ่ัส และวอิชัิงตัน ดิี.ซึ่ี. ที�แม้มีการอิอิก
กฎระเบียีบข้อิงตนเอิงข้้�นมาใชั้ แต่ความพยีายีามยีังอิยี้่ 
ในข้ั�นเริ�มต้นเท่านั�น 

 • ในเม่�อิกฎหมายีอิาจชั้าไปั ดิังนั�นโลกเรายีังคง
ต้อิงการเทคโนโลยีีเพ่�อิใชั้ปั้อิงกัน อิยี่างเคร่�อิงม่อิพิส้จน์
ความถึก้ตอ้ิงข้อิงบคุคลในโลกอิอินไลน ์ซึ่้�งสำาหรบั World 
คริปัโทเคอิร์เรนซึ่ีปัระจำาเคร่อิข้่ายีที�เพิ�งรีแบรนดิ์ใหม่ 
จากชั่�อิเดิิม Worldcoin ตามคำาอิธิิบายีข้อิง Siam  
Blockchian นั�น ทางผ่้้บริหารไดิ้เพิ�มเทคโนโลยีี 
การตรวจจับให้กับข้้อิม้ลปัระจำาตัวดิิจิทัลข้อิง World ID 
ในเดิ่อินตุลาคม ค.ศ. 2024 กล่าวไดิ้ว่าการไหลเข้้ามา
ข้อิง Deepfake กำาลังเปัลี�ยีนแปัลงอุิตสาหกรรมการเงิน 
อิยี่างแท้จริง ตามคำากล่าวข้อิง Reality Defender  
ผ่้้ผ่ลิตเทคโนโลยีีการตรวจจับ Deepfake ที�ใชั้สำาหรับ
อิงค์กร แพลตฟอิร์ม และสถึาบัน

กัารป้อังกัันความเส่�ยง Deepfake ด้วยกัฎหมายและเที่คโนโลย่

 • ในแง่ข้อิงการจ้ ่โจม เทคโนโลยีี Deepfake เอิง  
ได้ิถึ้กนำามาใช้ัมากข้้�นเพ่�อิหลีกเลี�ยีงมาตรการรักษา 
ความปัลอิดิภััยีแบบเดิิม ซ้ึ่�งหมายีความว่าบริษัทต่างๆ  
ตอ้ิงเร่งมอิงหาวิธิกีารการยีน่ยัีนตวัตนโดิยีใช้ัหลายีปัจัจัยี 
หร่อิที�เรยีีกวา่ Multi-Factor Authentication ที� Amazon  
Web Service ไดิ้ให้ความหมายีไว้ว่าเปั็นกระบวนการ 
เข้้าส้่ระบบบัญชีัแบบหลายีขั้�นตอินที�กำาหนดิให้ผ่้้ใชั้ 
ปั้ อิ น ข้้ อิ ม้ ล เ พิ� ม เ ติ ม น อิ ก เ ห น่ อิ จ า ก ร หั ส ผ่่ า น  
ยีกตัวอิย่ีาง ระบบอิาจข้อิให้ผ่้้ใช้ัปั้อินรหัสที�ส่งไปัยีัง 
อิีเมล ตอิบคำาถึามลับ หร่อิสแกนลายีนิ�วม่อิร่วมกับ 
การป้ัอินรหัสผ่่าน ร้ปัแบบที�สอิงข้อิงการยี่นยีันตัวตน
อิาจชั่วยีปั้อิงกันการเข้้าถ้ึงบัญชัีโดิยีไม่ไดิ้รับอินุญาต
ไดิ้ ในกรณีที� รหัสผ่่านข้อิงระบบหลุดิรอิดิอิอิกไปั 
เพ่�อิปัระสิทธิิภัาพในการปั้อิงกัน

 รวมถ้ึงเทคโนโลยีีการตรวจจับการมี ชีัวิตหร่อิ 
การปัลอิมใบหน้า (Liveness Detection) การวิเคราะห ์
เสยีีง วดิิโีอิและร้ปัภัาพ การฝกึอิบรมพนกังานเพ่�อิจบัผ่ดิิ
การแอิบอิ้างบุคคลอิ่�นแบบ Deepfake และจับผ่ิดิ
กระบวนการเพ่�อิลดิการฉ้อิโกง เชั่น การใชั้โปัรโตคอิล 
การตรวจสอิบการโทรกลับ ซึ่้�งเคร่�อิงม่อิตรวจจับ 
หลายีร้ปัแบบถ่ึอิเปั็นกุญแจสำาคัญสำาหรับอิงค์กร 
ทางการเงนิ ทำาใหล้า่สดุิ Reality Defender ทำารายีไดิถ้ึง้  
33 ล้าน US$ จากการข้ยีายีการระดิมทุน แม้ว่าบริษัท 
จะไม่ไดิ้ระบุชััดิถึ้งแผ่นการใช้ัเงิน เพียีงแค่มีเป้ัาหมายี 
‘การตรวจจบั Deepfake’ ในระยีะต่อิไปั
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Deepfake ในมุมมอังสภัาเศรษฐกัิจโลกั
 ร้้หร่อิไม่ World Economic Forum ไดิ้จัดิอิันดิับข้้อิม้ลที�บิดิเบ่อินเปั็นหน้�งในความเสี�ยีงอิันดิับต้น  ๆใน ค.ศ. 2024 
และ Deepfake ไดิ้รับการจัดิอิันดิับให้เปั็นหน้�งในการใชั้งานเอิไอิที�น่ากังวลที�สุดิ ตามข้้อิม้ลจากบทความ 4 Ways 
to Future-Proof Against Deepfakes in 2024 and Beyond ว่าดิ้วยีเทคโนโลยีีและมาตรการรับม่อิ 4 ดิ้าน ดิังนี�

ปี 2025 กัับที่ิศที่างกัารรับมือั Deepfake ข้อังภัาคธุรกัิจ
 ทิศทางการรับม่อิ Deepfake ข้อิงภัาคธิุรกิจจะเปั็น
อิยี่างไร ตลอิดิ ค.ศ. 2025 กล่าวไดิ้ว่า อิงค์กรต่างๆ   
จะหนัมาพยีายีามลดิจำานวนเคร่�อิงมอ่ิรักษาความปัลอิดิภััยี 
ทางไซึ่เบอิร์ที�ใชั้งานอิยี้่ โดิยีเปัลี�ยีนไปัใชั้แพลตฟอิร์ม 
แบบครบวงจร จากการคาดิการณข์้อิง Palo Alto Networks  
ผ่้้นำาระดัิบโลกดิ้านความปัลอิดิภััยีทางไซึ่เบอิร์ ที�เชั่�อิว่า 
จะมีการเปัลี�ยีนมาใช้ัสถึาปััตยีกรรมความปัลอิดิภััยี 
แบบอิงค์รวม หร่อิ Holistic Security Architecture  
เพิ�มมากข้้�นเป็ันลำาดิับถัึดิไปั จากการได้ิรับแรงผ่ลักดัิน
ในการลดิความซึ่ับซึ่้อิน เพิ�มปัระสิทธิิภัาพ และเอิาชันะ
การข้าดิแคลนทักษะดิ้านความปัลอิดิภััยีทางไซึ่เบอิร์ใน
ปััจจุบัน 

 อิยีา่งไรกต็าม เพ่�อิตอ่ิส้ก้บัภัยัีคกุคามอิย่ีาง Deepfake  
ใ นที� สุ ดิ แ ล้ ว อิ ง ค์ ก ร ต่ า งๆ จ ะต้ อิ ง ปั รั บ ไ ปั ใ ชั ้
การปั้อิงกันด้ิวยีเทคโนโลยีีที�มีปัระสิทธิิภัาพส้งข้้�น  
เชั่น Quantum-Resis tant Defenses รวมถ้ึง  
Quantum-Resistant Tunneling และอีิกหลายี 

เทคโนโลยีีใหม่ที�จะยีิ�งมีความสำาคัญ ตามคำากล่าวข้อิง 
Simon Green ปัระธิานบริษัท Palo Alto Networks 
ปัระจำาภ้ัมิภัาคเอิเชีัยีแปัซิึ่ฟิกและญี�ปัุ่นที�มีวิสัยีทัศน์ 
และปัระสบการณ์ดิ้านเทคโนโลยีี

1 ดั้านั้เทคโนั้โลย่ (Technology) ปััจจุบันมีการนำาหลายีเทคโนโลยีีที�มีปัระสิทธิิภัาพมากข้้�น 
เข้้ามาใชั้ ที�เม่�อิพิจารณาจากเวลาและการยีอิมรับอิยี่างกว้างข้วาง การต่อิส้้กับ Deepfake 
จะเกิดิผ่ลดิีไดิ้จากเคร่�อิงตรวจจับเอิไอิที�มีปัระสิทธิิภัาพดิ้วยีกัน 

2 ดัา้นั้ความพยายามเชิ่งนั้โยบาย (Policy Efforts) ความพยีายีามร่วมมอ่ิกนัในระดัิบนานาชัาติ 
และผ่้้มีส่วนไดิ้ส่วนเสียีหลายีฝ่ายีจะเปั็นกำาลังสำาคัญ ในการสำารวจแนวทางแก้ไข้ที�สามารถึ 
นำาไปัปัฏิบัติและรับม่อิ Deepfake ไดิ้จริง

3 ดั้านั้การสร้างความตระหนั้ักร้้ให้สาธีารณ์ช่นั้ (Public Awareness) การวิจัยีแสดิงให้เห็นว่า 
การร้้เท่าทัน Deepfake เป็ันทักษะทรงพลัง มีศักยีภัาพในการปักป้ัอิงสังคมจากข้้อิม้ลที�
บิดิเบ่อิน เปั็นอิีกมาตรการตอิบโต้ที�แท้จริง

4 ดั้านั้การใช่้ทัศนั้คติแบบ (Zero-Trust Mindset) เปัรียีบเทียีบไดิ้กับแนวทาง ‘กระตุกต่อิมคิดิ’  
ที� OKMD สนบัสนนุ ไมใ่หเ้ชั่�อิหร่อิไวว้างใจสิ�งใดิ  กอ่ินตรวจสอิบในทนัท ีซ้ึ่�งนบัเปัน็อิกีหน้�งวธิิี 
ที�จำาเปั็นในยีุคเทคโนโลยีีเอิไอิ  

Simon Green
ประธานบรษิััที่ Palo Alto Networks

ประจำำาภูมภิาคเอเชีย่แปซิิฟิิกและญี่่�ป่� น
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เมนูน่�เด็ด ร้านน่�ต้อังไป  
เมื�อัเอัไอัหลอักัเราให้อัยากัชิม

Yale Center for Customer Insights ได้รายงานเกี�ยว่กับการตั้ั�งคำาถามื่ในโล้กเอไอว่่า  
เมื่่�ออา่นรีว่วิ่ร้านอาหารจัะร้ไ้ดอ้ยา่งไรว่า่มื่าจัากมื่นุษยห์รอ่ปัิญญาปิระดิษฐ์์ พรอ้มื่ระบุการศ่ักษาทำี�
ย่นยันว่่าผิ้้รับสารไมื่่สามื่ารถแยกแยะได้ด้ว่ยตั้นเอง จัากคว่ามื่อัจัฉริยะของเอไอ 

` `

นักัวิจารณ์์อัาหารแนวใหม่ได้เกัิดข้ึ�นแล้ว ด้วย Generative AI

28 ความรู้้�กิินได้�ค

เริ�มตน้จากความนิยีมข้อิงแพลตฟอิรม์ Generative AI  
ที�ทำาให้การสร้างบทวิจารณ์เปั็นเ ร่�อิง ง่ายี ทำาให ้
ผ่้้อิ่านไม่สามารถึแยีกแยีะความแตกต่างระหว่าง 
บทวิจารณ์จริงกับบทวิจารณ์ปัระดิิษฐ์์ และหากรีวิวใน 
โลกอิอินไลน์มีอิิทธิิพลในการทำาการตลาดิมากที�สุดิ 
ในกลุ่ ม ผ้้่บ ริ โ ภัค ปัระ เ ด็ิน นี� จ้ ง สำาคัญอิยี่ า งยีิ� ง  
ทั�งในแง่การชีั�นำาผ่่านความคิดิเห็น ไปัจนถึ้งการกล่าว 
เกนิจรงิเพ่�อิชัวนให้เกดิิการซึ่่�อิสินค้าและบริการ และใน
ทางตรงกันข้้ามกันนั�น บทวจิารณ์ปัระดิษิฐ์์สามารถึสร้าง
และกระจายีความคดิิเหน็เชัิงลบไดิ้เชั่นเดิียีวกัน

Balazs Kovacs ศาสตราจารยี์ดิ้านพฤติกรรมอิงค์กร
ที� Yale School of Management และผ่้้เข้ียีนรายีงาน
การศ้กษานี�ไดิ้ติดิตามวิวัฒนาการการรีวิวร้านอิาหาร
อิอินไลน์มาตั�งแต่ ค.ศ. 2004 เม่�อิ Yelp เว็บไซึ่ต์รีวิว
และค้นหาร้านค้าธุิรกิจช่ั�อิดิังข้อิงอิเมริกาเข้้าส้่ตลาดิ 
และมอีิทิธิิพลต่อิการตัดิสนิใจข้อิงผ้้่บรโิภัคในชีัวติปัระจำาวนั  
เข้ายีังไดิ้กล่าวว่าแม้รีวิวที�ตีพิมพ์ส่วนใหญ่เข้ียีนโดิยี
มนุษยี์ที�มีปัระสบการณ์การกินอิาหารจริง อิยี่างไรก็ดิี
แพลตฟอิรม์ Generative AI เชัน่ ChatGPT โดิยี OpenAI  
กส็ามารถึสร้างบทวจิารณ์ข้นาดิยีาว โดิยีอิงิตามคำาสั�งมนุษย์ี 



The K
now

ledge by okm
d

อ��งอิง :
• analyticsindiamag.com • som.yale.edu  • thenextweb.com

นักัสร้างภัาพอัาหารจากัสูตร ความน่ากัินที่่�ไม่ต้อังเข้้าครัวปรุง

29ความรู้้�กิินได้� ค

ทีมนักวิจัยีมหาวิทยีาลัยี Tel-Aviv University  
ในอิิสราเอิลไดิ้พัฒนาโครงข้่ายีปัระสาทเทียีม (Neural 
Network) ที�สามารถึอิ่านส้ตรอิาหารและสร้างภัาพว่า
ผ่ลิตภััณฑ์์ที�ปัรุงเสร็จแล้วจะมีลักษณะอิยี่างไร ทำาให้ 
ไมส่ามารถึแนใ่จไดิว้า่อิาหารนา่อิรอ่ิยีที�เราเหน็ในจานนั�น 
เป็ันข้อิงจรงิหร่อิไม ่โดิยีสมาชักิในทมีนกัวจิยัีไดิส้รา้งเอิไอิ  
โดิยีใชั้เวอิร์ชัันดิัดิแปัลงข้อิง Generative Adversarial  
Network ที�เรียีกว่า StackGAN V2 และการผ่สมผ่สาน
ร้ปัภัาพ/ส้ตรอิาหาร 52K จากชัุดิข้้อิม้ลข้นาดิใหญ่ยีักษ์ 
Recipe1M ตามรายีงานใน ค.ศ. 2019 ข้อิงเว็บไซึ่ต์ 
ข่้าวสาร การคดิิค้น และพฒันาเทคโนโลยี ีThe Next Web 

นกัวิจยัีกล่าวกับ TNW ว่า เอิไอินี�เริ�มต้นจากหน้�งในนักวิจยัี 
ข้อิงทีมไดิ้ไปัข้อิส้ตรเมน้ปัลาทอิดิกับซึ่อิสมะเข่้อิเทศ 
ในตำานานข้อิงคุณยีายีที�มีอิายีุมากและเริ�มหลงล่ม 
ยีากแก่การจำาส้ตร จ้งจุดิปัระกายีทำาให้คิดิค้นระบบ 
การปั้อินภัาพอิาหารและส่งอิอิกผ่ลลัพธิ์มาเป็ันส้ตร 
อิยีา่งไรกต็าม ตอ้ิงยีอิมรับว่ามีข้้อิยีกเวน้สำาหรับส่วนผ่สม
ที�มีรายีละเอิียีดิที�ยีากเกินไปั หร่อิเคร่�อิงปัรุงที�ถึ้กซึ่่อินไว้  
เชัน่ เนยี แป้ัง พริกไทยี และเกลอ่ิ นำาไปัส้ก่ารตั�งคำาถึามว่า 
เข้าจะสามารถึทำาสิ�งที�ตรงกนัข้้ามแทนได้ิหร่อิไม่ ที�หมายีถึง้ 
การสรา้งภัาพอิาหารจากสต้ร ใหอ้ิอิกเปัน็หน้าตาอิาหาร
น่าอิร่อิยีโดิยีไม่จำาเปั็นต้อิงเข้้าครัวปัรุง

‘Recipe1M ค่อิอิะไร’ สถึาบันการศ้กษาระดัิบโลก 
MIT หร่อิ Massachusetts Institute of Technology  
ไดิพั้ฒนาโครงข้า่ยีปัระสาทเทยีีมที�เรยีีกวา่ Receipe1M 
ที�ไม่เพียีงชั่วยีให้เราเรียีนร้้ส้ตรอิาหาร แต่ยีังเข้้าใจ 
พฤตกิรรมการกนิและความชัอิบข้อิงผ่้ค้นไดิด้ิขี้้�น เอิไอินี�
ยีงัอิาจพัฒนาไปัถ้ึงขั้�นให้มคีวามสามารถึในการวเิคราะห์

วิธิีการเตรียีมอิาหาร การแยีกแยีะความแตกต่าง 
ข้อิงอิาหาร ไปัจนถึง้การพฒันาระบบผ่้ช่้ัวยีอิอิกแบบเมน้
อิาหารที�ปัระเมนิไดิจ้ากวตัถึดุิบิในต้ ้ความชัอิบ ไปัจนถ้ึง
ส้ตรที�คล้ายีกัน

ป็ฏิเิสธีไม่ได้ัว่าทั�งการผลติ ร่ววิป็ลอัม และการสร้างภัาพ 
เกินั้จรงิ หร่อัภัาพเมน้ั้ท่�ไมเ่คยลอังทำาจรงิจากสต้ร สามารถ 
นั้ำาไป็ส้่ AI Deepfake ท่�ใช้่โฆษณ์าป็ระช่าสัมพันั้ธ์ีได้ั  
แต่ในั้มุมกลับเอัไอัเหล่าน่ั้�สามารถนั้ำาไป็ใช้่ในั้ทาง
สร้างสรรค์ เช่่นั้ ใช่้ Generative AI สร้างบทความ 
ให้ความร้้ด้ัานั้อัาหาร การสร้างสรรค์ภัาพเพ่�อัเติมเต็ม 
จนิั้ตนั้าการจากช่ดุัคำาสั�ง หร่อัช่่วยกระตุน้ั้การคดิั วเิคราะห์ 
ส้ตรจากภัาพอัาหารท่�ม่  

เพียีงไม่กี�ข้ั�นตอินไดิ้เชั่นเดิียีวกัน ทั�งยีังตั�งข้้อิสังเกตว่า  
GPT-4 สามารถึสร้างข้้อิความที�หลอิกหร่อิโกง 
เคร่�อิงตรวจจับ โดิยีเฉพาะเม่�อิไดิร้บัคำาสั�งใหพ้มิพผ์่ดิิและ
ใชัภ้ัาษาพด้ิเพ่�อิใหบ้ทวิจารณเ์หมอ่ินเข้ยีีนโดิยีมนษุยีจ์รงิ 

การสำารวจข้อิง BrightLocal ระบวุา่ 87% ข้อิงผ่้บ้รโิภัค 
อิา่นรวีวิอิอินไลนเ์กี�ยีวกบัธิรุกจิในทอ้ิงถึิ�น และ 79% มอิงวา่ 
รวีวิเหล่านั�นน่าเช่ั�อิถึอ่ิและเป็ันคำาแนะนำาส่วนตวั ทำาให้เหน็
แนวโน้มว่าบทวิจารณ์ปัลอิมเหล่านั�นเสี�ยีงทำาลายีชั่�อิเสียีง
และความน่าเช่ั�อิถึ่อิข้อิงแต่ละแอิปัพลิเคชัันหร่อิแต่ละ
แพลตฟอิร์ม ทำาให้ผ่้้อิ่านส้ญเสียีความไว้วางใจ 

ผ่ลการสำารวจนี�ไม่เพียีงส่งผ่ลกระทบต่อิผ่้้บริโภัคที�
เคยีเช่ั�อิมั�นการรีวิวในอุิตสาหกรรมร้านอิาหารที�ถ้ึกต้อิง 
ผ่้้เข้ียีนรายีงานยีังตั�งข้้อิสังเกตอิีกว่า ปััญหารีวิวปัลอิม 
ยีังจะสั�นสะเท่อินในทุกวงการและอิุตสาหกรรม  
ตั� งแต่การหาซึ่่�อิเคร่�อิงดิ้ดิฝุ่นไปัจนถึ้งการเล่อิกตั�ง
ปัระธิานาธิบิดิ ีวิถึีอิเมริกัน ที�หากไม่จัดิการเน่�อิหาปัลอิม 
เหล่านี� ความรับผ่ิดิชัอิบจะต้อิงตกไปัอิยี้่ที�ความร้้ และ
ความสามารถึในการวิเคราะห์ข้อิงพลเม่อิงอิอินไลน ์
เปั็นหลัก จ้ ง เ ป็ัน เหตุผ่ลสำาคัญในการติดิอิาวุ ธิ  
สร้างภั้มิคุ้มกันให้ผ่้้บริโภัคในโลกอิอินไลน์
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ในชั้่ว่งไมื่่กี�ปิีทำี�ผิ่านมื่า เทำคโนโล้ยีปัิญญาปิระดิษฐ์์หร่อ AI ได้พัฒนาก้าว่กระโดด นำามื่าซึ่่�ง 
ทำั�งคว่ามื่ก้าว่หน้าแล้ะคว่ามื่ท้ำาทำายทีำ�เราคาดไมื่่ถ่ง หน่�งในปิระเด็นทำี�น่ากังว่ล้ทำี�สุดในปัิจัจุับัน 
ค่อการมื่าของเน่�อหาทำี�สรา้งข่�นโดย AI หรอ่ทำี�เรยีกกนัว่า่ Deepfake ซึ่่�งหมื่ายถง่ส่�อต่ั้างๆ ไมื่ว่่า่จัะเปิน็
ร้ปิภัาพ ว่ดิโีอ หรอ่เสียง ทำี�ถก้สร้างหรอ่ดดัแปิล้งโดย AI เพ่�อบิดเบอ่นคว่ามื่จัรงิ เมื่่�อเทำคโนโล้ยเีหล่้านี� 
พัฒนาข่�นเร่�อยๆ การทำำาคว่ามื่เข้าใจัผิล้กระทำบของมื่นัจัง่เปิน็เร่�องสำาคญัสำาหรบัทำกุคน

OpinionNO30

Deepfake 
ภััยเงียบที่่�คุณ์ต้อังรู้กั่อันเป็นเหยื�อัรายต่อัไป

30

Deepfake คอืัอัะไร?

 ลอิงน้กภัาพวา่คณุกำาลังดิค้ลปิัวดิิโีอิข้อิงดิาราคนโปัรดิ
พ้ดิอิะไรบางอิย่ีาง แต่ความจริงแล้วพวกเข้าไม่เคยีพ้ดิ
ปัระโยีคนั�นเลยี นี�ค่อิตัวอิยี่างข้อิง Deepfake ซึ่้�งก็ค่อิ
ส่�อิปัลอิมที�สร้างข้้�นโดิยี AI เพ่�อิสร้างเน่�อิหาที�ดิ้สมจริง 
แต่แท้จริงแล้วเปั็นข้อิงปัลอิม เทคโนโลยีีนี�ใชั้ข้้อิม้ล
จำานวนมหาศาลในการสร้างเน่�อิหาที�เลียีนแบบ ร้ปัภัาพ 
วิดิีโอิ และเสียีงในชัีวิตจริงไดิ้อิยี่างแนบเนียีน

กัารแพร่กัระจายข้อังข้้อัมูลเที่จ็ท่ี่�สร้างโดย AI

 ความหลากหลายีข้อิง Deepfake ทำาใหค้นจำานวนมาก 
เริ�มกังวลถึ้งการนำาเทคโนโลยีี AI ไปัใชั้ในทางที�ผิ่ดิ  
โดิยีเฉพาะในการเผ่ยีแพร่ข้้อิม้ลเท็จ ยีกตัวอิย่ีางเช่ัน  
ในปัี 2566 มีการเผ่ยีแพร่เสียีงปัลอิมข้อิงนักการเม่อิง 
ในสโลวาเกียีที�พ้ดิถึ้งการโกงการเล่อิกตั�ง ซึ่้�งกลายีเปั็น
ไวรัลในโลกอิอินไลน์ สะท้อินให้เห็นถึ้งพลังข้อิงเน่�อิหา
ที�สร้างโดิยี AI ในการสร้างความปัั�นปั่วนทางการเม่อิง

 นอิกจากการสร้างเน่�อิหาปัลอิมแล้ว การกล่าวหาว่า
บางสิ�งเป็ันผ่ลงานข้อิง AI กลายีเป็ันกลยุีทธ์ิในการลดิ 
ความน่าเช่ั�อิถ่ึอิข้อิงข้้อิมล้จรงิไปัด้ิวยี เหมอ่ินที� Ellen Judson  
นกัสบ่สวนอิาวุโสข้อิง Global Witness ได้ิตั�งข้้อิสังเกตว่า  
‘ไม่ชัอิบสิ�งที�บางคนกำาลังพ้ดิ? การบอิกว่าหลักฐ์านที�มี
เปัน็ข้อิงที�สรา้งโดิยี AI นั�นงา่ยีกวา่การตอ้ิงไปัหาหลกัฐ์าน
มาหักล้างเสียีอิีก’ กลยีุทธิ์นี�ทำาให้สาธิารณชันแยีกแยีะ
ความจริงจากความเท็จไดิ้ยีากข้้�น

ความยากัในกัารตรวจจบั

 การตรวจจบั Deepfake เปัน็งานที�ซึ่บัซึ่อ้ิน ซึ่้�งแมจ้ะมี 
เคร่�อิงมอ่ิและวธิิกีารที�อิอิกแบบมาเพ่�อิระบสุ่�อิที�ถึก้ปัรบัแต่ง 
ดิว้ยี AI กต็าม แตเ่ทคโนโลยีเีบ่�อิงหลงั Deepfake กพ็ฒันา 
ไปัอิยี่างรวดิเร็ว จนบ่อิยีครั�งก็เร็วกว่าที�ความสามารถึใน
การตรวจจับจะตามทัน โครงการ ‘Detect Fakes’ ข้อิง 

MIT Media Lab เนน้ยีำ�าวา่ ไมม่ร่ีอิงรอิยีชีั�ชััดิเฉพาะเพยีีง 
อิยีา่งเดีิยีวที�จะบอิกได้ิว่าอิะไรคอ่ิ Deepfake แต่แนะนำาให้ 
ทุกคนระมัดิระวังและสังเกตความผ่ิดิปักติเล็ก  ๆ น้อิยีๆ 
เชั่น การเคล่�อินไหวข้อิงใบหน้าที�ไม่เปั็นธิรรมชัาติ  
หร่อิการเคล่�อินไหวข้อิงริมฝีปัากที�ไม่ตรงกับเสียีง

ผิลกัระที่บในวงกัว้าง

 ผ่ลกระทบข้อิง Deepfake ไม่ไดิ้จำากัดิอิยี้่แค่ 
เร่�อิงการเม่อิง แต่ยีังถ้ึกนำาไปัใช้ัในการสร้างเน่�อิหา
ลามกอินาจารโดิยีไมไ่ดิร้บัความยีนิยีอิม และการฉอ้ิโกง 
ทางการเงิน ซ้ึ่�งนำาไปัส้่ความเสียีหายีทั�งต่อิบุคคล 
และสังคม ศักยีภัาพข้อิง Deepfake ในการทำาลายี 
ความเช่ั�อิมั�นที�มีต่อิส่�อิและสถึาบันต่างๆ นั�นรุนแรง 
เพราะผ่้ค้นอิาจเริ�มสงสยัีในเน่�อิหาที�ถ้ึกตอ้ิง โดิยีไมแ่นใ่จ
ว่าอิะไรค่อิข้อิงจริง และอิะไรค่อิข้อิงปัลอิม

กัรณ่์ศก่ัษาล่าสดุ กัารหลอักัลวงโดยใช้ชื�อั 
‘แบรด พ่ตต์’

 เหตุการณ์ที� เพิ�งเกิดิข้้�นชั่วยีตอิกยีำ�าความเสี�ยีงที�
เกี�ยีวข้้อิงกับเน่�อิหาที�สร้างโดิยี AI เร่�อิงมีอิยี้่ว่า ผ่้้หญิง 
ชัาวฝรั�งเศสคนหน้�ง โดิยีใชั้นามสมมุติว่า ‘แอิน’  
ถ้ึกหลอิกให้โอินเงินกว่า 28 ล้านบาท ให้กับคนร้ายีที�
แอิบอิ้างเปั็นนักแสดิงแบรดิ พิตต์ คนร้ายีใชั้ร้ปัภัาพและ
ข้้อิความที�สรา้งโดิยี AI เพ่�อิหลอิกให้แอินเช่ั�อิวา่เธิอิกำาลงัมี 
ความสัมพนัธ์ิโรแมนติกกบันกัแสดิงคนดัิง ถ้ึงขั้�นแต่งเร่�อิง 
ว่าแบรดิ พิตต์ต้อิงการเงินเพ่�อิรักษามะเร็งและหลอิกให้
แอินโอินเงินจำานวนมากให้

 ตัวแทนข้อิงแบรดิ พิตต์ได้ิอิอิกมาเต่อินสาธิารณชัน 
ว่านักแสดิงคนดิังไม่ไดิ้ใชั้ส่�อิสังคมอิอินไลน์ และ
เต่อินไม่ให้ตอิบกลับการติดิต่อิทางอิอินไลน์ ซ้ึ่�งกรณีนี� 
แสดิงให้เห็นถึ้งความเปัราะบางทางอิารมณ์ที�อิาจถึ้ก 
เอิารัดิเอิาเปัรียีบผ่่านการหลอิกลวงดิ้วยี AI ที�ซึ่ับซึ่้อิน
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ค.ศั. 2025 เปิ็นปิีทำี�เพิ�มื่ข่�นอย่างมื่หาศัาล้ 
เมื่่�อพ้ดถง่การเติั้บโตั้ของ AI Deepfake ทำั�งใน
เชั้งิล้บแล้ะเชั้งิบว่ก ปิฏิเิสธุไมื่ไ่ดเ้ล้ยว่า่เราไดเ้หน็ 
การใชั้้ AI Deepfake ทำี�สร้างคว่ามื่เสียหาย 
ในร้ปิแบบต่ั้างๆ เพิ�มื่ข่�นอย่างเห็นได้ชั้ัด ทำำาให้
แนว่ทำางการใช้ั้เทำคโนโล้ยี AI Deepfake  
อย่างมีื่จัริยธุรรมื่แล้ะในปิระเด็นการบังคับใช้ั้ 
ทำางกฎหมื่ายเปิน็เร่�องสำาคัญ คว่บค้ก่บัการใชั้ง้าน

แนวโน้มที�เพิ�มข้้�นนี� ยีังถ้ึกตอิกยีำ�าดิ้วยีรายีงานข้อิง 
TNGlobal แหล่งข้้อิม้ลเชัิงล้กและเคร่อิข้่ายีเทคโนโลยีี
และนวัตกรรมระหว่างจีนและภัมิ้ภัาคเอิเชีัยีแปัซิึ่ฟกิที�ได้ิ
ระบุวา่ ในปัเีดิยีีวกนันี� เปัน็ปัทีี� APAC รวมถ้ึงปัระเทศไทยี  
มีปัระเดิ็น AI Deepfake เปั็นกระแสหลัก ยีังไม่รวมถึ้ง
นานาชัาติในโลกดิิจิทัลที�ไม่มีพรมแดิน 

ในอีิกมุม เราสามารถึต่อิยีอิดิโอิกาสและใช้ัปัระโยีชัน์
จาก AI Deepfake ไดิ้ในหลายีแวดิวงและอิุตสาหกรรม 
ตั�งแต่ด้ิานความบันเทิง การศ้กษา ไปัจนถึ้งการแพทยี์ 
อิยี่างไรก็ดิี เหล่านี�เปั็นเพียีงมุมมอิงจากการเฝ้าสังเกต
และการเรียีนร้้เทคโนโลยีีเกิดิใหม่

ในั้ช่่วงเริ�มต้นั้ไป็ดั้วยกันั้ ซัึ�งการเป็ิดัรับและเร่ยนั้ร้้ 
ต่อัเนั้่�อังจะเป็็นั้แนั้วคิดัสำาคัญ ทำาให้เราก้าวไป็ข้างหนั้้า
อัยา่ง  ‘ร้้เขา ร้เ้รา ร้จ้กัเอัาตัวรอัดั’ ทา่มกลางการแข่งขันั้
ในั้ยุคเทคโนั้โลย่เอัไอั 
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กัารสร้างภัมูคิุม้กัันต่อั Deepfake

 การรับม่อิกับความท้าทายีที�เกิดิจาก Deepfake 
จำาเปั็นต้อิงใชั้วิธิีการที�หลากหลายีปัระกอิบกัน

1 การสร้างความตระหนั้กัร้แ้ละให้ความร้แ้ก่สาธีารณ์ะ 
 การให้ความร้้แก่สาธิารณชันเกี�ยีวกับการมีอิยี้่และ
ผ่ลกระทบที�อิาจเกิดิข้้�นจาก Deepfake เปั็นสิ�งจำาเปั็น 
เม่�อิเข้้าใจว่าเทคโนโลยีีเหล่านี�มีอิยี้่จริง ผ่้้คนจะสามารถึ
เสพส่�อิดิ้วยีวิจารณญาณมากข้้�น

2 การพฒันั้าเทคโนั้โลย ่  
 การลงทุนและพัฒนาเคร่�อิงม่อิตรวจจับขั้�นส้งมี 
ความสำาคัญ ความร่วมม่อิระหว่างบริษัทเทคโนโลยีี 
สถึาบันการศ้กษา และรัฐ์บาล สามารถึนำาไปัส้่ วิธีิ 
แก้ปััญหาที�มีปัระสิทธิิภัาพมากข้้�นในการระบุและ 
ลดิการแพร่กระจายีข้อิง Deepfake

3 นั้โยบายและกฎระเบย่บ  
 การกำาหนดินโยีบายีและกฎระเบยีีบที�ชััดิเจนเกี�ยีวกบั 
การสร้างและเผ่ยีแพร่เน่�อิหาที�สร้างโดิยี AI สามารถึ
ยีบัยัี�งผ้้่ที�มเีจตนาร้ายี รวมถ้ึงการกำาหนดิความรับผิ่ดิชัอิบ 
ข้อิงบุคคลและอิงค์กรที�ใช้ัเทคโนโลยีี Deepfake  
ในทางที�ผ่ิดิ

4 การร้เ้ท่าทนัั้ส่�อั 
 การสง่เสริมการร้เ้ทา่ทันส่�อิสามารถึเสริมพลงัใหผ้่้ค้น
ปัระเมินเน่�อิหาที�พวกเข้าบริโภัคอิยี่างมีวิจารณญาณ  
รวมถึ้งการตั�งคำาถึามเกี�ยีวกับแหล่งที�มา การหาข้้อิม้ล
ยี่นยีัน และการระมัดิระวังก่อินแชัร์เน่�อิหาที�ยีังไม่ไดิ้รับ
การยี่นยีัน

 การมาถงึขอังเน่ั้�อัหาท่�สรา้งโดัย AI นั้ำาเสนั้อัทั�งโอักาส
และความท้าทาย แม้ว่าเทคโนั้โลย่นั้่�จะสามารถนั้ำาไป็ใช่้
อัยา่งสรา้งสรรคแ์ละเป็น็ั้ป็ระโยช่น์ั้ไดั ้แต่ความเป็น็ั้ไป็ไดั้ 
ท่�จะถ้กนั้ำาไป็ใช่้ในั้ทางท่�ผิดัก็ทำาให้เราต้อังระมัดัระวัง 
ดั้วยการติดัตามข้อัม้ลให้ทันั้สมัย สนัั้บสนัุ้นั้การพัฒนั้า
เทคโนั้โลยก่ารตรวจจบั และสรา้งวฒันั้ธีรรมการบรโิภัคส่�อั 
อัย่างม่วิจารณ์ญาณ์ 
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