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เพราะปััญญาประดิษิฐ์์เข้้ามามีีอิทิธิิพลมากขึ้้�นทุกุขณะ การรู้้�เท่่าทันัเทคโนโลยีี  
รวมถึึง AI Deepfake ซ่ึ่�งเป็น็หนึ่่�งในรููปแบบของปัญัญาประดิษิฐ์ ์ที่่�เปรียีบได้ก้ับั 
เหรีียญ 2 ด้้าน เนื่่�องจากมีีทั้้�งโอกาสและความเสี่่�ยง จึึงเป็็นสิ่่�งสำำ�คััญในยุุค 
ที่่�ขัับเคลื่่�อนด้้วยเทคโนโลยีี

นิิตยสาร The Knowledge ฉบัับที่่� 37 ปีีที่่� 7 ฉบัับมีีนาคม-เมษายน  
พ.ศ. 2568 โดย OKMD ตระหนักัถึึงความสำำ�คัญัดังักล่า่ว จึึงได้้รวบรวมหััวข้อ้ 
ความรู้้�หลากหลาย นำำ�เสนอผ่่านประเด็็นหลััก AI Deepfake เพื่่�อให้้ทุุกคน 
ได้้เห็็นถึึงบทบาทที่่�เด่่นชััดของเทคโนโลยีีนี้้� โดยมีเรื่่�องราวของการเปิิดโปง 
การเสแสร้ง้ของ AI เม่ื่�อเคร่ื่�องจักัรแกล้้งทำำ�เป็็นว่่านอนสอนง่่าย ที่่�กระตุุกต่่อมคิดิว่า 
ปัญัญาประดิษิฐ์พั์ัฒนาอย่า่งเหนืือชั้้�นไปได้้ไกลแค่่ไหน รวมถึึง 5 อันัตรายที่่�มากับั  
AI Deepfake ที่่�ชี้้�ให้้เห็็นความเสี่่�ยงที่่�เกิิดขึ้้�นได้้จริิง การถอดรหััสกลโกง  
Deepfake เพ่ื่�อรู้้�เท่่าทัันด้้านมืืดของ AI วิิธีีจัับสัังเกตสิ่่�งผิิดปกติิจาก  
AI Deepfake ก่่อนตกอยู่่�ในความเสี่่�ยง ตามด้้วยเรื่่�องราวของวิิวััฒนาการ 
จากหลอกซ่ึ่�งหน้้า สู่่�กลลวงด้้วยเอไอ ก่่อนจะเดิินทางมาสู่่�ยุคการหลอกลวง 
ด้้วย AI แท้้จริิงการหลอกลวงเกิิดขึ้�นหลายรููปแบบ และ AI Deepfake 
ภััยคุุกคามที่่�ต้้องเตรีียมพร้้อมรัับมืือ โดยต้องมาจากการร่่วมมืือของภาครััฐ 
ภาคธุุรกิิจ และภาคพลเมืืองดิิจิิทััลที่่�ประสานเป็็นหนึ่่�งเดีียวกััน

สำำ�หรัับ A-Z ชวนรู้้�คำำ�ศััพท์์เกี่่�ยวกัับ Deepfake จะทำำ�ให้้ทุุกคนได้้รู้้�จััก
เทคโนโลยีีการหลอกลวงมากขึ้้�น อย่่าง Y-YOLO ว่่าไม่่ใช่่ศััพท์์การตลาด 
แต่เ่ป็น็แนวคิิดใช้้ชีีวิติให้เ้ต็ม็ที่่�ที่่�ย่อ่มาจาก You Only Live Once ที่่�ย่อ่มาจาก 
เครื่่�องมืือตรวจจัับว่่าเป็็นเนื้้�อหาปลอมหรืือจริิง You Only Look Once  
ขณะเดีียวกััน Deepfake AI ยังัเป็็นตััวแปรด้้านตััวเลขทางเศรษฐกิจ ในหััวข้้อ  
AI Deepfake กับัตััวเลขต้องติิดตาม และอีีกหลายบทความ รวมถึึงเด็็กๆ รู้้�จัก  
Deepfake แค่่ไหน โดยการพารู้้�ทันั AI ตั้้�งแต่่ในชั้้�นเรีียน ที่่�ตอกย้ำำ��ถึงึความสำำ�คัญั 
ของการเข้้าถึึงความรู้้�อย่่างเท่่าเทีียมและการเปิิดรัับความรู้้�ใหม่่ๆ ที่่�จะเป็็น
เกราะป้้องกัันอัันตรายและเป็็นทัักษะชีีวิิตที่่�จำำ�เป็็นในทุุกช่่วงวััย
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	ปั จจุบุันัเรามัักได้้ยินิคำำ�ว่า่ AI Deepfake กันัอยู่่�บ่อยๆ เน่ื่�องจากเป็น็เคร่ื่�องมืือ 
ที่่�มีีความสามารถในการปลอมแปลงภาพ วิิดีีโอ และเสีียงขึ้้�นมาใหม่่ได้้ 
อย่่างสมจริิงด้้วยเทคโนโลยีีเอไอ จนแทบแยกไม่่ออกว่่าเป็็นของจริิงหรืือ 
ของปลอม ทำำ�ให้้มีีการนำำ�มาใช้้เพ่ื่�อสร้้างศิิลปะและความบัันเทิิง แต่่ภายหลััง 
ได้้ก้้าวกระโดดจากขอบเขตของศิิลปะและความบันเทิิง ไปสู่่�ประเด็็นที่่�
ท้้าทายจริยธรรมและความปลอดภััยในสัังคม เมื่่�อมีีการใช้้ AI Deepfake  
ในการปลอมแปลงข้อ้มููลเพ่ื่�อหลอกลวงเหยื่่�อ จนก่อ่ให้เ้กิดิผลกระทบอันัตราย
เกินิกว่า่ที่่�คาดคิิด โดยต่่อไปนี้้�เป็น็ 5 อันัตรายหลััก ซึ่่�งมาพร้้อมกับัเครื่่�องมืือนี้้�

อัันตราย
ที่่�มากัับ AI Deepfake

โดยการนำำ� Deepfake มาใช้้เป็น็เคร่ื่�องมืือในการสร้้าง 
สื่่�อปลอมเพ่ื่�อแบล็็กเมลและก่่ออาชญากรรมไซเบอร์  
โดยเฉพาะในรููปแบบวิดีิีโอละเมิดิสิทิธิ์์�ทางเพศ หรืือสร้้างภาพ 
อนาจารปลอมของบุคุคลที่่�ตกเป็น็เหยื่่�อ ซึ่่�งการกระทำำ�เช่น่นี้้� 
สามารถทำำ�ลายชื่่�อเสีียง สร้้างความอัับอาย และส่่งผลต่่อ
สภาพจิิตใจของผู้้�เสีียหายอย่างรุุนแรง รวมถึึงทำำ�ให้้เกิิด
การแบล็็กเมลเพื่่�อเรีียกเงิินหรืือผลประโยชน์์อื่่�นๆ และ 
การขยายตัวของตลาดมืืดสำำ�หรัับการซื้้�อขายเนื้้�อหา 
Deepfake ที่่�ผิิดกฎหมายได้้อีีกด้้วย

2 การก่่ออาชญากรรมไซเบอร์์และ
การแบล็็กเมล 
(Cybercrime and Blackmail)

หนึ่่�งในภััยคุกคามที่่�ชััดเจนที่่�สุุดของ Deepfake คืือ การสร้้าง 
ข่่าวปลอมหรืือวิิดีีโอปลอมที่่�ดููสมจริิงจนยากจะแยกแยะได้้ ซึ่่�งเป็็น 
การบิดิเบืือนข้้อเท็จ็จริงิ โดยวิดิีโีอที่่�แสดงบุคุคลสำำ�คัญั เช่น่ ผู้้�นำำ�ประเทศ 
หรืือบุคุคลสาธารณะในสถานการณ์ท์ี่่�ไม่เ่คยเกิดิขึ้้�นจริงิ สามารถทำำ�ให้ ้
ประชาชนหลงเชื่่�อข้้อมููลผิดิๆ  อันัส่ง่ผลกระทบต่อ่ความน่า่เชื่่�อถืือของ
ข่่าวสาร ทำำ�ลายภาพลัักษณ์์ของบุุคคล และก่่อให้้เกิิดความวุ่่�นวาย
ทางสัังคมได้้อย่างร้้ายแรง ยกตััวอย่่าง การเผยแพร่่วิิดีีโอปลอม 
ที่่�แสดงถึึงการประกาศสงครามหรืือเหตุุการณ์์ฉุุกเฉิินทางการเมืือง

1 การบิิดเบืือนข้้อมููลและสร้้างข่่าวปลอม 
(Disinformation and Fake News) 
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ดัังน้ั้�น การสร้้างความตระหนัักรู้้�เกี่่�ยวกัับผลกระทบและอัันตราย อัันเกิิดจาก AI Deepfake จึึงเป็็นสิ่่�งสำำ�คัญ  
เพราะจะช่่วยให้ทุ้กุคนรู้้�เท่า่ทันั ไม่ต่กเป็น็เหยื่่�อของการหลอกลวง และสามารถใช้ป้ระโยชน์จ์ากเครื่่�องมืือหรืือเทคโนโลยีีนี้้� 
อย่่างถููกต้้อง ปลอดภััย และมีีความรัับผิิดชอบ 

เมื่่�อ Deepfake ทำำ�ให้้ความจริิงและความเท็็จแยกออก 
จากกัันได้้ยากขึ้้�น ประชาชนจึึงหมดความเช่ื่�อถืือใน
เทคโนโลยีแีละหลักัฐานดิจิิทิัลั ซึ่่�งอาจส่ง่ผลกระทบต่อ่ระบบ
กฎหมาย เพราะหลัักฐานจากวิิดีีโอหรืือเสีียงนั้้�นอาจถููก 
ตั้้�งข้้อสงสััยว่่าเป็็นของปลอม ทำำ�ให้้เกิิดปััญหาในการพิิสููจน์์
ความจริิง และลดประสิิทธิิภาพของกระบวนการยุุติิธรรม

5 การบ่่อนทำำ�ลายความเชื่่�อมั่่�น 
ในเทคโนโลยีีและระบบยุุติิธรรม 
(Erosion of Trust in Technology 
and the Justice System)

3 การทำำ�ลายชื่่�อเสีียง 
และความน่่าเชื่่�อถืือ  
(Damage to Reputation 
and Credibility)

โดยบุุคคลสาธารณะหรืือผู้้�บริิหารระดัับสููงของ
องค์์กรอาจตกเป็็นเป้้าหมายของการใช้้ Deepfake 
เพื่่�อใส่่ร้้ายป้้ายสีี หรืือบ่อนทำำ�ลายความเชื่่�อมั่่�นใน
ตััวบุุคคลหรืือองค์์กร เช่่น วิิดีีโอที่่�ปลอมแปลงขึ้้�นมา
เพื่่�อแสดงการกระทำำ�ที่่�ไม่เ่หมาะสมหรืือกล่า่วถ้อ้ยคำำ�
รุนุแรง สามารถสร้า้งความเสียีหายต่อ่ความสัมัพันัธ์์
ทางธุุรกิิจและสัังคมได้้อย่่างร้้ายแรง

4 การแอบอ้้างตัวัตนและขโมยข้้อมูลส่่วนตัวั 
(Identity Theft and Personal Data 
Theft)

ด้้วยความสามารถของ Deepfake ในการปลอมแปลงเสีียง 
และภาพ จึึงถููกนำำ�ไปใช้ใ้นการแอบอ้า้งตัวัตน เพื่่�อเข้้าถึงึบััญชีีธนาคาร 
หรืือขโมยข้้อมููลสำำ�คััญ โดยผู้้�ไม่่หวัังดีีสามารถใช้้เสีียงปลอม 
ในการหลอกลวงระบบยืืนยัันตััวตนด้้วยเสีียง หรืือใช้้วิิดีีโอปลอม 
ในการหลอกลวงธุุรกรรมที่่�ต้้องการการยืืนยัันด้้วยภาพ
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ในยุุคแห่่งเทคโนโลยีก้้าวไกล ซ่ึ่�งทำำ�ให้้เอไอสามารถสร้้างเนื้้�อหาปลอมทั้้�งในรููปแบบภาพ 
เสีียง และวิิดีโีอได้้อย่่างสมจริง ส่่งผลให้้กลุ่่�มมิจฉาชีีพฉวยโอกาสนำำ�ไปใช้้หลอกลวงหรืือตกเหย่ื่�อ
อย่า่งแพร่่หลาย จนกลายเป็น็ปััญหาร้า้ยแรงนั้้�น ถืือเป็น็อีกีขั้้�นหนึ่่�งของวิิวัฒันาการการหลอกลวง 
ที่่�แนบเนียีนยิ่่�งขึ้้�น

นี่่�จึึงเป็น็ความจำำ�เป็น็ที่่�ทุกุคนต้อ้งหันัมาตระหนักัรู้้�ถึึงปััญหา โดยการย้อ้นรอยวิวิัฒันาการกลลวง
ตั้้�งแต่อ่ดีตีถึึงปััจจุบันั เพ่ื่�อเป็น็เกราะป้้องกันัการถููกหลอกในยุุคที่่�โลกนี้้�มันัช่า่งเฟก

ย้้อนรอยกลลวงหรืือความเฟก
	ป ระเทศไทยเป็น็ประเทศที่่�ถููกหลอกลวงสููงติดิอันัดับั 2  
ของเอเชีีย รองจากเกาหลีีใต้้ โดยการหลอกลวงมีีอยู่่� 
หลายรููปแบบ เช่่น หลอกให้้ดาวน์์โหลดโปรแกรม 
หรืือแอปพลิิเคชัันอัันตราย หรืือหลอกให้้เข้้าไปที่่�หน้้า 
ชอปปิิงออนไลน์์ปลอม โดยจากการเปิิดเผยข้้อมููล
ของบริิษััท Gogolook จำำ�กััด ผู้้�พััฒนา Whoscall 
แอปพลิเิคชัันระบุุตัวัตนสายเรีียกเข้้าที่่�ไม่รู้่้�จักั และป้อ้งกััน 
สแปมสำำ�หรัับสมาร์์ทโฟน ระบุุว่่ามีีกรณีีหลอกลวง 
ต่่างกรรมต่่างวาระกััน แต่่รวมแล้้วสามารถสร้้างมููลค่่า
ความเสีียหายสะสมสููงอย่างคาดไม่่ถึึง ยกตััวอย่าง 
ในปีี พ.ศ. 2566 พบคนไทยได้้รัับข้้อความ SMS ที่่�เป็็น
ข้้อความสแปมและข้้อความหลอกลวงสููงถึึง 63% ของ
ข้้อความทั้้�งหมดที่่�ได้้รัับ

	 นอกจากนั้้�น คนไทยยังตกเป็็นเหยื่่�อของมิิจฉาชีีพ
ถึึงวัันละ 217, 047 ราย โดยแบ่่งเป็็นการได้้รัับสาย 
จากมิิจฉาชีีพ 20.8 ล้้านครั้้�ง และถููกมิิจฉาชีีพหลอกลวง 
จาก SMS มากกว่า่ 58.3 ล้า้นข้อ้ความ เทียีบกับัปี ีพ.ศ. 2565 
มีียอดรวมของสายโทรศััพท์์หลอกลวงเพิ่่�มขึ้้�น 22%  
และข้้อความหลอกลวงจาก SMS เพิ่่�มข้ึ้�น 17% รวมมููลค่่า 
ความเสีียหายสะสมกว่่า 53.9 พัันล้้านบาทเลยทีีเดีียว

จากหลอกซึ่่�งหน้้า สู่่�กลลวงด้้วยเอไอ
	 โลกมีคีวามก้้าวหน้้าตลอดเวลา เช่่นเดียีวกับัมิจิฉาชีีพ 
ที่่�มีีการพััฒนาเทคนิิคการหลอกลวงอย่างล้ำำ��สมััย 
ซึ่่�งจะเห็็นได้้จากวิิวััฒนาการตามบริิบทของเทคโนโลยีี  
เริ่่�มตั้้�งแต่่วิิธีีหลอกซึ่่�งหน้้าในยุุค 1.0 ก่่อนจะพััฒนาสู่่� 
การหลอกด้้วยเอไอในยุุค 5.0

	ข ณะเดีียวกััน จากรายงาน State of Asia Scams in  
Thailand จััดทำำ�โดยองค์์กรต่่อต้้านกลโกง Global 
Anti-Scam Alliance ร่่วมกัับ Gogolook สำำ�รวจพบว่่า 
ปีี พ.ศ. 2567 มีีคนไทยกว่่า 89% ต้้องรัับมืือกัับมิิจฉาชีีพ 
อย่างน้้อยเดืือนละครั้้�ง และ 58% ถููกหลอกบ่่อยขึ้้�น 
เมื่่�อเทียีบกับัปีี พ.ศ. 2566 โดยวิิธีีที่่�นิิยมมากที่่�สุุด คืือ  
การโทรหาเหยื่่�อ รองลงมาเป็็นการส่่งข้้อความผ่่านมืือถืือ 
หรืือแอปพลิเิคชััน การโพสต์บ์นโซเชียีลมีเีดีีย และโฆษณา
ออนไลน์์ 

	ดั ังนั้้�น เมื่่�อเทคโนโลยีียิ่่�งมีีความก้้าวไกล กลโกงยิ่่�งมีี 
ความแยบยลมากขึ้้�น โดยเฉพาะในรููปแบบ Deepfake 
ที่่�หลอกเหยื่่�อได้้ง่่ายดายกว่่าเดิิม รวมถึึงขยายผลจาก 
การหลอกเอาเงิิน ไปสู่่�การสร้้างความเข้้าใจผิิดในสัังคม เช่่น  
ส่่งข่่าวปลอมสร้้างความแตกแยก สร้้างภาพและเสียีงปลอม 
ทำำ�ลายชื่่�อเสียีงของบุคุคลหรืือองค์์กรต่่างๆ

วิิวััฒนาการ
จากหลอกซึ่่�งหน้้า
สู่่�กลลวงด้้วยเอไอ
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เพราะฉะน้ั้�น ท่่ามกลางโลกนี้้�มัันช่่างเฟก ทุุกคนจึงต้้องตามติิดให้้รู้้�เท่่าทัันกับกลลวง 
ที่่�มีีวิิวััฒนาการตลอดเวลาด้้วย จะได้้ไม่่ตกเป็็นเหยื่่�อของกลุ่่�มมิิจฉาชีีพและผู้้�ไม่่ประสงค์์ดีี 
ทั้้�งหลาย 

อ้้างอิิง :
• bangkokpost.com	        • brandbuffet.in.th             • the101.world             • whoscall.com

การหลอกซ่ึ่�งหน้้า มาในรูปูแบบหลอกแบบตัวัต่่อตัวั
	 โดยวิิธีีการหลอกจะมีีตั้้�งแต่่หลอกขายของตามบ้้าน หลอกไป 
กดเอทีเอ็็ม หรืือหลอกไปทำำ�งานเป็็นแรงงาน ซ่ึ่�งมัักจะเจาะจงเหย่ื่�อ
ผู้้�สููงอายุุที่่�อยู่่�บ้้านตามลำำ�พััง

ยุคุ
1.0 

การโทรมาหลอก
	 มาในรููปแบบที่่�เพิ่่�มการโทรและการส่ง่ SMS มาหาเหย่ื่�อพร้้อมกัับ 
หลอกว่่าได้้รับัรางวััลหรืือทำำ�ผิดิ ต้อ้งโอนเงิินค่า่ปรับ ซ่ึ่�งมักัจะเลืือก
หลอกเหยื่่�อในลัักษณะสุ่่�มหรืือกระจายไปในวงกว้้างขึ้้�น

ยุคุ
2.0 

การสร้้างเพจหลอก
	 นอกจากการโทรและส่่ง SMS ยุคุนี้้�ยังัเพิ่่�มรููปแบบการสร้้างเพจ
ขายของแต่่ไม่ม่ีขีองหรืือร้านค้า้อยู่่�จริิง และการสร้้างตัวัตนปลอม 
โดยมีีวิิธีีการหลอกที่่�หลากหลาย เช่่น หลอกขายด้้วยประโยคเด็็ด 
’ของมัันต้้องมีี‘ โน้้มน้้าวและจููงใจให้้โอนเงิินเลย หรืือหลอกว่่าเป็น็
คนใกล้้ชิิดและขอความช่่วยเหลืือ

ยุคุ
3.0 

การหลอกแบบรู้้�ใจ
	 มาในรููปแบบการส่่ง SMS การติิดต่่อผ่่านโซเชีียลมีีเดีีย และ
เว็็บ 3.0 โดยวิิธีีการหลอกที่่�ซัับซ้้อนขึ้้�น เช่่น มีีการวิิเคราะห์์ข้้อมููล
ของเหย่ื่�อ หรืือจับประเด็็นความสนใจและระบุุข้้อมููลส่่วนตััวได้ ้
ตรงจุุด แล้้วหลอกให้้ลงทุุนออนไลน์์ หลอกให้้ชำำ�ระเงิิน 
หน่ว่ยราชการ หรืือหลอกให้้คลิิก ‘อ่่านต่่อ’ เร่ื่�องที่่�สนใจ ซ่ึ่�งมัักจะ 
เจาะจงเหยื่่�อได้้อย่่างแม่่นยำำ�จากฐานข้้อมููลที่่�มีีอยู่่�

การหลอกด้้วยเอไอ หรืือ Deepfake
	 เป็น็ยุคุที่่�เพิ่่�มรููปแบบการใช้เ้อไอสร้า้งภาพ เสียีง หรืือวิดิีโีอปลอม 
อย่่างสมจริิงมาหลอก โดยมีีทั้้�งวิิธีีการส่่ง SMS โทรหาด้้วยเสียีง 
ของคนรู้้�จักั และระบุุข้้อมููลตััวตนได้้ถููกต้้อง หรืือการโทรมาเก็บ็เสียีง 
ของเหยื่่�อเพื่่�อนำำ�ไปใช้้หลอกต่่อ ซึ่่�งสามารถเจาะจงเหย่ื่�อได้้ 
แม่่นยำำ�ขึ้้�นจากฐานข้้อมููลที่่�ได้้มาก่่อน และเชื่่�อมโยงจากบุคุคลอ้้างอิงิ 

ยุคุ
5.0 

ยุคุ
4.0 
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AI Deepfake หรืือเทคโนโลยีที่่�สามารถสร้า้งส่ื่�อสัังเคราะห์เ์องได้้ เช่น่ วิดิีโีอหรืือเสีียงที่่�ดููเหมืือนจริงิ 
จนแยกไม่่ออก นอกจากจะเป็น็ประเด็็นที่่�น่่าสำำ�รวจในปััจจุุบััน ยัังส่่งผลกระทบต่่อจิิตใจของผู้้�คน
มากกว่า่ที่่�คิดิและในหลายมิิติิ        

ความเครีียดและความวิิตกกัังวลเกี่่�ยวกัับการใช้้ AI Deepfake  
ในทางที่่�ผิิด

	 เป็็นความเครียีดที่่�เกิดิได้้จาก 2 ที่่�มาหลักั ได้้แก่่ ความเครียีดและความวิติกกังัวลว่่า 
เวลานี้้�อาจมีผีู้้�ประสงค์์ร้้ายนำำ�เสียีงของเราไปใช้้โดยไม่่ได้้รับัอนุญุาต ไม่่ได้้รับัความยินิยอม  
ทำำ�ให้้เกิดิความรู้้�สึึกว่่าไร้้หนทางและถููกล่่วงละเมิดิ เกิิดความกลัวัที่่�จะมีคีนโคลนเสียีง 
และภาพที่่�เรียีกว่่า ความกลัวัแฝดคนละฝา หรืือ Doppelganger-Phobia สำำ�หรับั 
อีกีหนึ่่�งความเครียีดและความกังัวล คืือ ความกลัวัว่่าวันัหนึ่่�งเราจะถููก AI Deepfake  
เข้้ามาหลอกให้้เสียีทรัพัย์์สินิในวันัที่่�เราอาจไม่่ทัันได้้ระวังัตัวั 

ความไม่่แน่่นอนและการขาดการไว้้วางใจจากเส้้นแบ่่งความจริิง 
และจิินตนาการ

	 เราไม่่สามารถวางใจได้้เลยว่า วิดิีโีอ รููปภาพ หรืือเสียีงที่่�ได้้ยินิ เป็็นเสียีงจริงิหรืือ 
เสียีงสังัเคราะห์์ จึึงนำำ�ไปสู่่�ความกังัวลและการตรวจสอบหลายขั้้�นตอนเพื่่�อให้้คลายกังัวลใจ  
เช่่น การพึ่่�งพาการตรวจสอบจากภายนอกเกี่่�ยวกัับความถููกต้้องของภาพหรืือวิดีีโอ  
อย่างภาพความโหดร้ายต่อเด็็กในสงครามที่่�ถููกสร้้างให้้ผู้้�คนมีีอารมณ์์ร่่วมมากข้ึ้�น  
(แม้้ไม่่จำำ�เป็็นต้้องสร้้าง) ในสงครามระหว่่างอิสิราเอล-ฮามาส จากกาซาใน ค.ศ. 2023  
หรืือภาพการปรากฏตััวของนัักร้้องดัังเคทีี เพร์์รีี (Katy Perry) ในงาน MET Gala  
ค.ศ. 2024 ทางอินิสตาแกรมของเธอที่่�ทำำ�ให้้แฟน  ๆ สับัสน เพราะเธอไม่่ได้้ไปร่วมงาน 
แต่่อย่างใดพร้้อมข้้อความที่่�กำำ�กับัไว้้ว่่า ฉันัไม่่ได้้ไปเพราะติิดงาน

มุุมมองด้้านจิิตวิิทยา
ที่่�เชื่่�อมโยงได้้กัับ AI Deepfake
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สิ่่�งที่่�เราทำำ�ได้้คืือการตระหนัักและไม่่ตระหนก หมั่่�นตั้้�งคำำ�ถาม รอบคอบ รู้้�เท่่าทัันเทคโนโลยีี โดยเฉพาะ  
AI Deepfake ที่่�ไม่่เคยหยุุดพััฒนา 

อ้้างอิิง :
• apnews.com	 • bbc.co.uk	  • cfo.com	 • psychologytoday.com	 • technologyreview.com 

ความกัังวลเกี่่�ยวกับัการแยกตัวัของตัวัตนและความถูกูต้องของ AI Clone

	ตั วตนดิจิิทิัลัมีส่ี่วนทำำ�ให้้เกิิดการแบ่่งแยกตัวัตน และอาจเปิิดโอกาสให้้ผู้้�คนแสดงตัวัตน 
ที่่�ยืืดหยุ่่�นหรืือเป็็นอิสิระมากข้ึ้�นได้้เช่่นกััน อย่างไรก็็ดี ีผลกระทบของการมี ีAI Clone นั้้�น 
ยังัไม่่เป็็นที่่�ทราบแน่่ชััด และอาจข้ึ้�นอยู่่�กับรููปแบบการใช้้งาน บริิบท และการควบคุุม  
หนึ่่�งในตัวัอย่างน่่าสนใจ คืือ วิดิีโีอ Reid Hoffman Meets His AI Twin ที่่� Reid Hoffman 
ผู้้�บริหิารของ LinkedIn ได้้ทดลองสร้้างอวาตาร์์ขึ้้�นในชื่่�อ REID AI เพ่ื่�อพููดคุยกับตนเอง 
โดยสร้้างขึ้้�นจาก Hour One เสียีงโดย Eleven Labs บุคุลิิกภาพและการตอบสนอง 
โดยแชตบอต GPT-4 ที่่�ได้้รับัการฝึึกฝนเกี่่�ยวกัับหนัังสืือ คำำ�ปราศรััย พอดแคสต์์ และส่ื่�ออื่่�นๆ   
ของ Hoffman 

การสร้า้งความทรงจำำ�เท็จ็ ทำำ�ให้เ้กิดิความทรงจำำ�ปลอมท่ี่�ส่ง่ผลทั้้�งผลลัพัธ์์ 
ซัับซ้้อนและผลเสีีย 

	 การวิิจััยเกี่่�ยวกัับ AI Deepfake แสดงให้้เห็็นว่่าความคิิดเห็็นของผู้้�คนสามารถ 
เปลี่่�ยนแปลงได้้จากการโต้้ตอบกับัสำำ�เนาดิจิิิทัลั แม้้จะรู้้�ว่าบุคุคลนั้้�นไม่่ใช่่บุุคคลจริงิก็็ตาม  
สิ่่�งนี้้�สามารถสร้้างความทรงจำำ� ‘ปลอม’ เกี่่�ยวกัับใครบางคนได้้ โดยความทรงจำำ�ปลอม
เชิิงลบอาจส่่งผลเสีียต่อชื่่�อเสีียงของบุุคคลที่่�ถููกแสดง และความทรงจำำ�ปลอมเชิิงบวก 
อาจส่่งผลต่่อความสัมัพันัธ์์ระหว่่างบุคุคลที่่�ซับัซ้้อนและคาดไม่่ถึงึได้้เช่่นกััน เช่่นเดีียวกัับ
การโต้้ตอบกับั AI Clone ของตนเองที่่�อาจส่่งผลให้้เกิดิความทรงจำำ�ปลอม 

ความเสี่่�ยงที่่�จะเกิิดการรบกวนความเศร้้าโศก 

	ผ ลกระทบทางจิติวิทิยาจาก Griefbot หรืือ Thanabot หรืือ AI Clone ที่่�หมายถึงึ  
AI Deepfake เลีียนแบบคนที่่�เสีียชีีวิิตไปแล้้ว ต่่อคนที่่�รัักยัังไม่่เป็็นที่่�ทราบแน่่ชััด 
อย่างไรก็็ตาม ปััจจุุบัันการบำำ�บััดความเศร้้าโศกบางรููปแบบเกี่่�ยวข้้องกัับการสนทนา 
ในจินิตนาการกับัผู้้�ที่่�เสียีชีวิติด้้วยวิธิีลี้ำำ��สมัยั ซึ่่�งโดยปกติวิิธิีนีี้้�คืือขั้้�นตอนการบำำ�บัดัสุดุท้าย  
หลังัเข้้ารับัการบำำ�บัดัหลายครั้้�ง โดยมีนักับำำ�บัดัคอยให้้คำำ�แนะนำำ�ด้วยตนเอง มากกว่่านั้้�น  
AI Deepfake ของคนรักัที่่�เสียีชีวีิติไปแล้้ว ปััจจุบุันักำำ�ลังัเป็็นธุรุกิจิที่่�กำำ�ลังัเฟ่ื่�องฟููในจีนี 
ตามรายงานจาก MIT Technology Review

การเพิ่่�มความเครีียดเกี่่�ยวกัับการรัับรองความถููกต้้อง 

	 การเพิ่่�มขึ้้�นอย่างรวดเร็็วของ AI Deepfake ที่่�เกี่่�ยวกัับการฉ้้อโกงและการหลีกีเลี่่�ยง 
การพิสิููจน์์ตัวัตนด้้วยข้้อมููลชีวีภาพ เพิ่่�มแรงกดดันัในการนำำ�วิธิีกีารพิสิููจน์์ตัวัตนใหม่ๆ  มาใช้้ 
ผู้้�เชี่่�ยวชาญส่่วนหนึ่่�งคาดว่าภายใน ค.ศ. 2026 บริษิัทัจำำ�นวน 30% จะสููญเสียีความเช่ื่�อมั่่�น 
ในโซลููชัันการพิิสููจน์์ตััวตนด้้วยข้้อมููลชีีวภาพด้้วยใบหน้้า ซ่ึ่�งอาจส่่งผลให้้ผู้้�ใช้้งาน 
ต้้องพยายามมากขึ้้�นในการพิิสููจน์์ตััวตน โดยมีีกรณีีศึึกษาใน ค.ศ. 2024 ที่่�มัักถููก 
หยิิบยกมากล่่าวถึึง คืือ กรณีีพนัักงานการเงิินในฮ่่องกงถููกโกงเงิิน 25 ล้้าน US$  
โดย AI Deepfake ในรููปแบบอวาตาร์์ของผู้้�บริิหารสููงสุุดทางการเงิินในการประชุุม 
ทางวิดิีโีอแบบหลายคนโดยที่่�คนอื่่�นๆ  เป็็นบุคุลากรตัวัปลอม

ที่่�มาภาพ : endeavor,  
endeavor.org
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ปััจจุุบัันการนำำ�เอไอมาใช้้เพ่ื่�อสร้้าง Deepfake  
เกิิดขึ้้� นอ ย่่ างมากมาย จนเกิิดคำำ� ศััพท์์หรืื อ 
คำำ�เกี่่�ยวเนื่่�องที่่�น่่าสนใจไม่่น้้อย

ชวนรู้้�
คำำ�ศััพท์์เกี่่�ยวกัับ 

Deepfake

กา รหลอก โม เดล เ อ ไอ 
ด้้วยการข้้อมููลดััดแปลง 
เล็็กน้้อย เพ่ื่�อสร้้างผลลััพธ์์ 
ที่่�ผิดิพลาด

กระบวนการระบุุขอบเขต
ของวััตถุุในภาพ ซึ่่�งอาจมีี
บทบาทในกระบวนการสร้้าง 
ดีปีเฟก

การขโมยเอกลัักษณ์์บุุคคล 
หรืือข้้อมููลส่่วนตััว เพ่ื่�อนำำ�ไปใช้้ 
ในการสร้้างดีปีเฟกหลอกลวง
บุคุคลอื่่�น 

ข้้อผิดพลาดที่่�เกิิดขึ้้�นเมื่่�อ
ไฟล์์วิดิีโีอหรืือภาพถููกบีบีอัดั  
จนกระทั่่� งทำำ� ใ ห้้ดีีป เฟก 
ดููไม่่สมจริิง 

โครงข่่ายประสาทเทีียม 
ที่่�ใช้้ในกระบวนการสร้้าง 
ดีีปเฟกหรืือข้้อมููลชุุดใหม่่ 
ที่่�ดููเหมืือนจริิง  

เทคนิิคที่่�ใช้้ในการลดขนาด 
โมเดลดีีปเฟกขนาดใหญ่่ 
ไปเป็็นขนาดเล็ก็ โดยไม่่สููญเสียี 
ประสิทิธิิภาพ

อคติใินข้้อมููลที่่�ใช้้ในการฝึึก 
โมเดล ซึ่่�งอาจส่่งผลต่่อ
คุุณภาพและความแม่่นยำำ�
ของการสร้้างดีปีเฟก

เคร่ื่�องตรวจจัับดีีปเฟกแบบ
เรียีลไทม์์ ด้้วยการวิเิคราะห์์
การไหลเวีียนของเลืือดใน
พิกิเซลวิดิีโีอ

การเปลี่่� ยนแปลงข้้อมููล 
ภาพและเสียีง เพื่่�อให้้อยู่่�ใน 
รููปแบบที่่�สามารถนำำ�ไปสร้้าง
ดีปีเฟกได้้

เทคนิิคการปลอมแปลง
ข้้อมููลด้้วยเอไอ ซ่ึ่�งทำำ�ให้้
สามารถส ร้้างภาพและ 
เสียีงปลอมแบบสมจริงิ

ก า ร ใ ช้้ โ ม เ ด ล เ อ ไ อ ใ น 
การสร้้างข้้อมููลหรืือเนื้้�อหาที่่�ดูู
เหมืือนจริงิ แต่่ไม่่สอดคล้้องกันั 
กับัข้้อเท็จ็จริิง

การจัับคู่่�การเคลื่่�อนไหว 
ของปากให้้ตรงกัับเสีียง 
ในวิิดีีโอที่่�ถููกสร้้างใหม่่ เพื่่�อให้้ 
ดีปีเฟกดููสมจริิง 

Adversarial Attack

Edge Detection

Identity Thef

Compression Artifacts

Generative Adversarial 
Networks 

Knowledge Distillation

Bias 

Fake Catcher

Joint Embedding

Deepfake

Hallucination

Lip Syncing 
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เทคนิิคการเปลี่่�ยนแปลง 
รููปร่างหรืือใบหน้้าจากภาพ 
หรืือวิดีีโอไปเป็็นภาพใหม่่ 
ในการสร้้างดีปีเฟก

การตรวจสอบคุุณภาพของ
ภาพหรืือวิดีีโอที่่�สร้้างขึ้้�น 
ผ่่านเทคโนโลยีดีีีปเฟก เพื่่�อให้้ 
สมจริิง

ความรู้้�สึึกประหลาดที่่�เกิิดขึ้�น 
เมื่่�อภาพหรืือวิิดีีโอปลอม
เหมืือนจริิงมาก แต่่ยัังคงมีี
ข้้อบกพร่่อง    

เ ค ร่ื่� อ ง มืือ  ต ร ว จ จัั บ 
การเปลี่่�ยนแปลงที่่�เกิิดจาก 
การสร้้างดีปีเฟก เพ่ื่�อแยกแยะ 
เนื้้�อหาว่่าจริงิหรืือปลอม

ปััญหาที่่�เกิิดขึ้้�นเมื่่�อโมเดล
เรีียนรู้้� ข้้อมููลมากเกิินไป 
จนไม่่สามารถประยุุกต์์ใช้้กัับ
ข้้อมููลใหม่่ได้้

แอปพลิิเคชัันที่่�ผู้้� ใ ช้้งาน
สามารถส ร้้างทั้้� ง โพส ต์์ 
ข้้อความ และรููปภาพปลอม
ได้้อย่างเหมืือนจริิง

แอปพลิิเคชัันที่่�ให้้คำำ�ปรึึกษา 
ด้้ า น จิิ ต ใ จ ใ น รููป  แ บ บ 
เสมืือนจริิง ซึ่่�งใช้้เอไอใน 
การพััฒนาข้ึ้�นมา   

กฎหมายของอเมริิกาที่่�ห้้าม 
การจำำ�ลองเลีียนแบบเอไอ 
และการทำำ�ซ้ำำ��โดยไม่่ได้้รัับ 
อนุญุาต

กระบวนการแปลงภาพหรืือ
วิิดีีโอในขั้้�นตอนก่่อนหน้้า 
ให้้เป็็นภาพหรืือวิดีโีอสุดุท้าย
ที่่�เหมืือนจริงิ

เค ร่ื่� อ งมืือ ตรวจ จัับและ
ตรวจสอบภาพนิ่่�งหรืือวิิดีีโอ 
ดีีปเฟกขั้้�นสููง พััฒนาโดย
ไมโครซอฟท์์

วิธิีกีารฝึึกโมเดลในการสร้้าง
ดีีปเฟก โดยไม่่จำำ�เป็็นต้้อง
ใช้้ข้้อมููลการฝึึกที่่�เคยเห็็น
มาก่่อน

ขั้้� น ต อ น ก า ร ปรั ั บ แ ต่่ ง
หรืือแก้้ไขข้้อมููลหรืือภาพ 
หลัังสร้้างดีีปเฟก เพื่่�อให้้
ผลลัพัธ์์สมจริงิยิ่่�งขึ้้�น

ชุดุข้้อมููลที่่�ใช้้ในการฝึึกสอน
โมเดลเอไอ เพื่่�อให้้สามารถ 
สร้้างภาพหรืือวิดีโีอที่่�แม่่นยำำ�
และสมจริิง

การถ่่ายโอนความรู้้�จาก 
งานหนึ่่�งไปยังอีีกงานหนึ่่�ง 
เพื่่�อใช้้ฝึึกโมเดลเอไอใน 
การสร้้างดีปีเฟก

Morphing

Quality Control

Uncanny Valley 

YOLO

Overfitting Post-processing 

Social Maker  

Warpping

No AI FRAUD Act 

Rendering

Video Authenticator

Zero-shot Learning

Training Data

X-Transfer Learning
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ในยุุคดิิจิิทััลแม้้เทคโนโลยีเอไอจะมีีบทบาทต่อชีีวิิตประจำำ�วันอย่่างลึึกซึ้้�ง และอำำ�นวยประโยชน์
ให้้กัับมนุุษย์์อย่่างมหาศาล แต่่ในขณะเดีียวกััน ก็็เปิิดช่่องให้้เกิิดภััยคุุกคามใหม่่ๆ เช่่นกััน 
ซึ่่�งหนึ่่�งในนั้้�นก็็คืือ AI Deepfake หรืือการสร้้างเนื้้�อหา ภาพ เสีียง หรืือวิิดีีโอปลอมโดยใช้้ 
เทคโนโลยีีเอไอได้้อย่่างเหมืือนจริิง ทำำ�ให้้สามารถนำำ�ไปหลอกลวงกัันได้้อย่่างแนบเนีียน

ดังันั้้�น AI Deepfake จึึงไม่เ่พีียงเป็น็ปััญหาต่อ่ความน่า่เชื่่�อถืือของข้้อมููล แต่่ยังัสร้า้งความเสีียหาย 
ต่่อบุุคคลและสัังคมในหลายๆ มิิติิ การตระหนัักรู้้�ถึึงภััยคุุกคามนี้้�และเตรียมความพร้้อมเพ่ื่�อ 
การรัับมืือจึึงเป็น็สิ่่�งสำำ�คััญ

NEXTN12

AI Deepfake
ภััยคุุกคามที่่�ต้้อง
เตรีียมพร้้อมรัับมืือ

AI Deepfake คืืออะไร และทำำ�งานอย่่างไร
	คำ ำ�ว่่า AI Deepfake หรืือ Deepfake เกิิดจาก 
การผสมผสาน 2 คำำ�ร่่วมกััน คืือ Deep Learning หรืือ 
การเรีียนรู้้� เชิิงลึึก กัับ Fake หรืือการปลอมแปลง 
อัันหมายถึึงการใช้้เทคโนโลยีีเอไอในการฝึึกโมเดล 
การเรีียนรู้้�เชิงิลึึก ให้้สามารถสร้้างหรืือดัดแปลงภาพ เสียีง  
หรืือวิิดีีโอให้้เสมืือนจริิง โดยโมเดลการเรีียนรู้้�เชิิงลึึกนี้้� 
จะเรีียนรู้้�จากข้้อมููลที่่�ซัับซ้้อนจำำ�นวนมหาศาล และ
ทำำ�การจดจำำ�อย่่างรวดเร็็ว เช่่น ภาพใบหน้้าหรืือเสีียง 
ของบุุคคล จนสามารถสร้้างสื่่�อใหม่่ที่่�แยกแยะได้้ยากว่่า 
จริิงหรืือปลอม ซึ่่�งมีีการนำำ�ไปใช้้ในหลากหลายรููปแบบ 
อย่่างเช่่น ใช้้ปลอมแปลงใบหน้้าของบุุคคลในวิิดีีโอ 
สร้้างเสีียงพููดเลีียนแบบบุุคคล หรืือดััดแปลงรููปแบบ 
การเคลื่่�อนไหวในคลิิปวิิดีีโอ จึึงเห็็นได้้ว่่าหากนำำ�ไปใช้้

แนวทางเตรีียมพร้้อมรัับมืือภััยคุุกคามของ AI Deepfake
	จึึ งเห็็นได้้ว่่า ภััยคุุกคามของ AI Deepfake จำำ�เป็็นต้้องมีีการเตรีียมความพร้้อมในการรัับมืืออย่่างเร่่งด่่วน 
และเข้้มแข็็ง ด้้วยแนวทางต่่างๆ  อาทิิ

อย่างขาดจริิยธรรมและความรัับผิดิชอบ ย่่อมส่่งผลกระทบ 
ที่่�เป็็นภััยอย่างมากมาย ดัังเช่่นเคยเกิิดขึ้�นกัับบุุคคล 
ที่่�มีี ช่ื่� อ เสีียง องค์์กร และภาคส่่วนประชาชนใน 
หลายประเทศมาแล้้ว ไม่่ว่่าจะเป็็นการปลอมแปลงคำำ�พููด 
ที่่�น่่าตกใจของบารััก โอบามา จนกลายเป็็นไวรััลสร้้าง
ความเข้้าใจผิิดๆ  การแพร่่ภาพปลอมผู้้�มีสีิทิธิิเลืือกตั้้�งผิิวดำำ�  
สนัับสนุุนโดนัลด์์ ทรััมป์์ ในการเลืือกตั้้�งประธานาธิิบดีี 
หรืือล่าสุดุกับัการสร้้างภาพและวิิดีีโอปลอมเป็็น แบรด พิติต์์ 
ดาราฮอลลีีวููดชื่่�อดััง เพื่่�อหลอกเหยื่่�อชาวฝรั่่�งเศสให้้โอนเงิิน 
ไปให้้ ส่่วนในประเทศไทย แก๊๊งคอลเซนเตอร์ก็็จััดเป็็น 
หนึ่่�งในมิจิฉาชีพีที่่�ใช้้ AI Deepfake ในการหลอกลวงเหย่ื่�อ
ให้้สููญเงิินอย่างแพร่่หลายจนกลายเป็็นปััญหาป่่วนเมืือง 
อยู่่�ในขณะนี้้�
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อ้้างอิิง :
• bbc.com              • en.m.wikipedia.org             • eweek.com             • thaipbs.or.th             • thaipublica.org             • weforum.org 

เสริิมสร้้างความรู้้�และการตระหนัักรู้้�ในสัังคม
	 โดยการให้้ความรู้้�เกี่่�ยวกัับ Deepfake แก่่ประชาชน 
เพื่่�อจะสามารถแยกแยะเนื้้�อหาปลอมจากของจริิง 
ได้้ในเบื้้�องต้้น การสอนทัักษะด้้านการรู้้�เท่่าทัันสื่่�อปลอม 
จะช่่วยให้้สามารถตรวจสอบแหล่่งที่่�มาของข้้อมููลและ
วิิเคราะห์์ความน่่าเชื่่�อถืือของเนื้้�อหาได้้

ส่่งเสริิมจริิยธรรมผู้้�พัฒันาเทคโนโลยีีและผู้้�ใช้้งาน
	 โดยให้้คำำ�นึึงถึึงจริิยธรรมในการออกแบบและใช้้งาน
เอไอ และมีีการกำำ�หนดมาตรฐานการใช้้งานทั้้�งระดัับ 
การศึึกษา หน่่วยงานภาครััฐ และภาคเอกชน

สร้้างระบบยืนืยันัตัวัตนดิิจิิทัลัที่่�แข็็งแกร่ง
	ด้ ้วยการเสริิมสร้้างมาตรการป้้องกัันการปลอมแปลง
ข้้อมููล เช่่น การใช้้เทคโนโลยีีบล็็อกเชน สำำ�หรัับยืืนยััน
ความถููกต้้องของเนื้้�อหาดิจิิทิัลั หรืือการใช้้ระบบลายนิ้้�วมืือ
ดิิจิิทััลในการระบุุแหล่่งที่่�มาของวิิดีีโอ

พััฒนาเทคโนโลยีีในการตรวจจัับ Deepfake
	 โดยนัักวิิจััยและบริิษััทเทคโนโลยีีต้้องร่่วมมืือกััน 
ในการคิดิค้นซอฟต์์แวร์์และเคร่ื่�องมืือที่่�สามารถตรวจสอบ
ว่่าเนื้้�อหานั้้�นปลอมแปลงหรืือไม่่ รวมถึึงพััฒนาระบบให้้มีี 
ประสิิทธิิภาพเท่่าทัันนวััตกรรมอัันทรงพลัังนี้้�ด้้วย เช่่น 
การวิเิคราะห์ก์ารกะพริบิตาหรืือการเคลื่่�อนไหวของใบหน้า้
ที่่�ไม่่สอดคล้้องกััน หรืือการตรวจจัับและใส่่ลายน้ำำ��ใน
เนื้้�อหา Deepfake เพื่่�อให้้แยกแยะระหว่่างภาพจริิงและ
ภาพที่่�ถููกปรัับแต่่งได้้อย่่างละเอีียด

ออกกฎหมายและนโยบายควบคุุม
	 โดยออกกฎหมายที่่�ชััดเจนเกี่่�ยวกัับการใช้้เทคโนโลยีี 
Deepfake อย่่างไม่่เหมาะสม เช่่น กฎหมายคุ้้�มครอง
ข้้อมููลส่่วนบุุคคล กฎหมายเกี่่�ยวกัับการหมิ่่�นประมาท 
กฎหมายลงโทษผู้้�หลอกลวงทั้้�งในและต่่างประเทศ 
มีกีระบวนการรายงานและจััดการที่่�ชัดัเจน เพ่ื่�อช่วยป้องกััน
และจััดการกัับผู้้�กระทำำ�ผิิดได้้อย่่างมีีประสิิทธิิภาพ

สร้้างความร่่วมมืือระหว่่างภาคส่่วนต่่างๆ
	ทั้้ �งจากภาครััฐ องค์์กรเทคโนโลยี ีและภาคประชาสังัคม 
ในการร่่วมมืือกัันพััฒนาแนวทางและมาตรการป้้องกััน 
Deepfake พร้้อมกัับสร้้างแพลตฟอร์์มที่่�สามารถรายงาน 
เนื้้�อหาปลอมได้อ้ย่า่งฉับัไว มีปีระสิทิธิิภาพ ตลอดจนทุกุคน 
ต้้องช่่วยกัันสอดส่่องข้้อมููลที่่�เผยแพร่่ในช่่องทางต่่างๆ  
รัับและส่่งข้้อมููลอย่่างมีีวิิจารณญาณ คิิดก่่อนแชร์์ข้้อมููล
ผ่่านโซเชีียลมีีเดีียเสมอ
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หน่ึ่�งในกลโกงยุุคดิิจิิทััลที่่�สร้้างความตื่�นตระหนกไปทั่่�วโลกตอนนี้้� คงหนีีไม่่พ้้นกลโกงจาก 
Deepfake ที่่�ใช้้เทคโนโลยีเอไอในการปลอมแปลงภาพ เสีียง และวิิดีีโอได้้เหมืือนจริงแบบ 
ช็็อตต่อช็็อต และมีีการแพร่่กระจายจนกลายเป็น็ภััยใกล้้ตััวซึ่่�งทำำ�ให้้คนจำำ�นวนมากตกเป็น็เหย่ื่�อ 
รวมถึึงสัังคมได้ร้ับัผลกระทบและความเสีียหายอย่า่งมากมาย โดยเฉพาะเหย่ื่�อที่่�ถููกหลอกให้โ้อนเงิิน
จากมิิจฉาชีีพหรืือแก๊๊งคอลเซนเตอร์์ อัันเนื่่�องมาจากขาดความรู้้�เท่่าทััน

	 โดยจากการสำำ�รวจผู้้�คน 16,000 คนทั่่�วโลกของ iProov ในปีี ค.ศ. 2022 พบว่า่ ผู้้�ตอบแบบสอบถาม 71% ไม่ท่ราบว่า่  
Deepfake คืืออะไร และมีีถึึง 43%ที่่�ไม่่สามารถตรวจจัับการปลอมแปลงได้้ จึึงส่่งผลให้้อััตราคนตกเป็็นเหย่ื่�อ 
หรืือถููกหลอกด้้วย Deepfake สููงขึ้้�นอย่่างต่่อเนื่่�อง

จัับสัังเกตสิ่่�งผิิดปกติิจาก Deepfake

	ดั ังนั้้�น เพื่่�อป้้องกัันการตกเป็็นเหยื่่�อด้้านมืืดของเอไอมาร่่วมกัันถอดรหััสกลโกงกัับ 7 วิิธีี ที่่�สามารถใช้้ตรวจสอบ 
หรืือจัับสัังเกตสิ่่�งผิิดปกติิจาก Deepfake ในเบื้้�องต้้นได้้บ้้าง

2	 แสงและเงาบนใบหน้้า

	อ าจไม่่ตรงกัับหลัักการของความเป็็นจริิง เช่่น แสงส่่องมาจากด้้านขวา แต่่ใบหน้้า
ด้้านขวากลัับมืืดกว่่าด้้านซ้้าย

ถอดรหััสกลโกง Deepfake
เพื่่�อรู้้�เท่่าทัันด้้านมืืดของ AI

3	 องค์์ประกอบของภาพ

	 บางครั้้�งการสร้้าง Deepfake อาจยัังไม่่แนบเนีียนพอ ความสมดุุลของ
ใบหน้้าอาจยาวผิิดรููปกว่่าปกติิ การหัันหน้้าซ้้าย-ขวาอาจดููไม่่เป็็นธรรมชาติิ หรืือ
การแสดงผลของผิิวหนัังและผมอาจเบลอกว่่าปกติิ นอกจากนั้้�นตำำ�หนิิต่่างๆ 
บนร่่างกายอาจอยู่่�ในตำำ�แหน่่งที่่�ผิิดเพี้้�ยนเมื่่�อมีีการเคลื่่�อนไหว

1	 การเคลื่่�อนไหวบนใบหน้้า

	 เช่่น การพููดและการขยัับของริิมฝีีปาก หากเป็็นคลิิปวิดีีโอที่่�สร้้างจาก 
AI Deepfake การขยับริมิฝีีปากมักัไม่่สอดคล้้องกับัเสียีงพููดหรืือการเคลื่่�อนไหวอื่่�นๆ 
ของใบหน้้า และอาจมีีความเบลอของภาพเกิิดขึ้�น รวมถึึงการกะพริิบของดวงตา 
อาจไม่่สม่ำำ��เสมอ มีคีวามผิดิปกติ ิกะพริิบตามากหรืือน้อยเกินิไป หรืือไม่่กะพริบิตาเลย  
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	 1	 โมเดลการเรีียนรู้้�เชิิงลึึก (Deep Learning Model) 
หรืือเครืือข่ายประสาทเทีียมที่่�ได้้รัับการฝึึกฝนกัับข้้อมููล
จริิงและปลอม มาวิิเคราะห์์วิิดีีโอทั้้�งเฟรม

	 2	การวิิเคราะห์์ข้้อมููลเมตาท่ี่�ฝัังอยู่่�ในไฟล์์ภาพหรืือ
วิิดีีโอ (Metadata และ Digital Watermarking) เพื่่�อดูู 
การแ ก้้ ไขหรืือดั ดแปลง และใ ช้้ เทคนิิคการ ฝััง 
ลายน้ำำ��ดิิจิิทััลที่่�สามารถตรวจจัับการแก้้ไขเนื้้�อหา

	 3	การฝัังโค้้ดที่่�ตรวจสอบต้้นทางได้้ เช่่น การใช้้บล็อ็กเชน 
ติิดตามแหล่่งที่่�มาของวิิดีีโอว่่าจริิงหรืือปลอม

	 4	แพลตฟอร์มหรืือโปรแกรมต่า่งๆ  ยกตัวัอย่า่ง การใช้้  
Deepware Scanner ซึ่่�งเป็็นโปรแกรมที่่�สามารถสแกน
วิดิีโีอเพื่่�อหาสัญัญาณของ Deepfake ได้้ เพีียงอัปัโหลด 
ภาพหรืือวิิดีีโอลงไป ระบบจะวิิเคราะห์์ว่่ามีีโอกาส
เป็็น Deepfake หรืือไม่่ การใช้้ RealityDefender หรืือ 
เครื่่�องมืือที่่�ช่่วยในการตรวจจัับสื่่�อสัังเคราะห์์ได้้ทั้้�งข้้อมููล 
ภาพ วิิดีีโอ และเสีียง หรืือการใช้้ Microsoft Video  
Authenticator ซึ่่�งเป็็นเทคโนโลยีทีี่่�ใช้้ในการวิเิคราะห์์วิดิีโีอ 
เพื่่�อตรวจสอบความเป็็นของแท้้

4	 ความชััดของคลิิปวิิดีีโอ

	 โดยสังเกตจากการเบลอเพียีงบางจุดุ เช่น่ ระหว่่างใบหน้้าและลำำ�คอ หรืือระหว่่าง
คอและช่่วงลำำ�ตััว จะช่่วยให้้เห็็นถึึงความไม่่เป็็นระนาบเดีียวกัันของคลิิปวิิดีีโอได้้

5	 เสีียงที่่�ผิิดปกติิ

	ผู้ ้�สร้า้ง Deepfake อาจใส่ใ่จกัับการใส่่เสียีงไม่่เท่า่กับัการทำำ�วิดิีโีอต้น้แบบ ดังันั้้�น 
เสีียงอาจไม่่สอดคล้้องกัับการพููด การออกเสีียงบางคำำ�ผิิดปกติิ ไม่่แนบเนีียน  
เสีียงอาจฟัังดููเหมืือนหุ่่�นยนต์์ การพููดอาจไม่่มีีจัังหวะหยุุด หรืือพููดรััวยาวไปเลย

6	 เนื้้�อหาของคลิิปวิิดีีโอ

	 เนื้้�อหาการพููดในคลิิปวิิดีีโอ Deepfake มัักจะมีีความแตกต่่างจากเนื้้�อหาที่่� 
บุุคคลนั้้�นเคยพููดหรืือมีีลัักษณะเกิินจริิง เช่่น การชัักชวนให้้ลงทุุนหรืือสมััครสมาชิิก
เกิินจริิงหรืือมีีแนวโน้้มว่่ามีีความเป็็นไปไม่่ได้้

	อย่่างไรก็็ตาม การตรวจสอบ Deepfake ต้้องมีีการพััฒนาเทคนิิคให้้ก้้าวหน้้าต่่อไป ตราบใดที่่�กลโกง 
จากด้้านมืืดของเอไอนี้้�ยังัคงเดินิหน้้าหาวิธิีสีร้้าง Deepfake ที่่�แนบเนีียนและซับัซ้้อนอย่างไม่่หยุดุนิ่่�งยิ่่�งขึ้้�นกว่่าเดิิม

7	 ตั้้�งสติิทุุกครั้้�งก่่อนหลงเชื่่�อ

	 หากมีีการยื่่�นข้้อเสนอที่่�สููงเกิินจริิง ควรตั้้�งสติิให้้ดีีไว้้ก่่อนและอย่่าเพิ่่�งหลงเช่ื่�อ
เด็็ดขาด เนื่่�องจากปััจจุุบัันมีีมิิจฉาชีีพหลายรููปแบบ และอย่่าโอนเงิินให้้ผู้้�อื่่�นง่่ายๆ 
ต้้องตรวจสอบแหล่่งที่่�มาของข้้อมููลอย่่างละเอีียด ชััดเจน และรอบคอบก่่อนเสมอ

	 นอกจากการสัังเกตดัังกล่่าวแล้้ว นัักวิิจััยยัังพััฒนาเครื่่�องมืือต่่างๆ เพื่่�อใช้้ในการตรวจจัับ Deepfake 
ที่่�แม่่นยำำ�ยิ่่�งขึ้้�น ไปทำำ�ความรู้้�จัักตััวอย่่างเครื่่�องมืือนานาชนิิด ในการตรวจจัับ Deepfake ดัังนี้้�

อ้้างอิิง :
• alphasec.co.th               • appman.co.th              • iproov.com             • media.mit.edu

รู้้�จััก 4 เครื่่�องมืือตรวจจัับ Deepfake

Decode 1515
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กัับตััวเลขต้้องติิดตาม

AI DEEPFAKE
กัับตััวเลขต้้องติิดตาม

16 Digitonomy

ความคิิดเห็็นของผู้้�บริิหารระดัับสููงกัับการโจมตีีโดย Deepfake

เครื่่�องมืือหลัักที่่�องค์์กรใช้้ต่่อต้้าน Deepfake

ความสููญเสีียทางการเงิินจาก Deepfake

เหยื่่�อโอนเงิินภายหลังัฟัังข้้อความเสีียงที่่�ขอความช่่วยเหลือืจากคู่่�รักัของตนเอง 

D

บอกว่่า บริิษััทตนเอง
ผ่่านการภััยคุุกคามจาก
Deepfake มาแล้้ว

มีีมาตรการป้้องกัันการโจมตีี
ที่่�ครอบคลุุม

การสื่่�อสารความรู้้�ใหม่่
ให้้พนัักงาน

ไม่่มีีการดำำ�เนิินการใดๆ ในการป้้องกััน 

การฝึึกอบรม ควบคู่่�สถานการณ์์สมมติิ 

เทคโนโลยีีใหม่่ใช้้ตรวจจัับ Deepfake 

ขั้้�นตอนจััดการ Deepfake น่่าสงสััย 

ไม่่ทราบ/ไม่่เกี่่�ยวข้้อง 

ไม่่มั่่�นใจว่่าพนัักงานของตน
รู้้�เท่่าทัันการฉ้้อโกงโดย Deepfake

เชื่่�อว่่า Deepfake 
ไม่่ได้้เพิ่่�มความเสี่่�ยงให้้เกิิดการฉ้้อโกง

2,700 บริิษััทเป็็นเป้้าหมายการโจมตีีโดย Deepfake ในเวลา 2 เดืือน

10%

13%

22.1%

9.9%

19.0%

7.4%

10.8%

30.8%

32%

31%

ในปีี 2023 อััตราการเติิบโตของ AI Deepfake

ในปีี 2027 คาดว่่า Gen AI 
จะทำำ�ให้้เกิิดการสููญเสีียจากการฉ้้อโกงมากถึึง

1,500% 

4 หมื่่�นล้้าน US$

สหราชอาณาจัักร 
36%

เยอรมนีี
42%

ฝรั่่�งเศส
41%

ทั่่�วโลก 
40%
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กฎหมายไทยกับั 
Deepfake

คลื่่�น Deepfake ที่่�เพิ่่�มรุุนแรงขึ้้�นในปีี 2024 

อ้้างอิิง :
•	action.deloitte.com	 • asianbankingandfinance.net	 • business.com	 • Deep Media Deepfake Detection and Disinformation Security	
•	deloitte.com	 • koreatimes.co.kr 	 • linkedin.com 	 • mcafee.com
•	researchandmarkets.com	 • securityhero.io	 • sumsub.com	 • thaipbs.or.th 
•	thairath.co.th	 • uk.finance.yahoo.com	 • youtube.com

D

โทษจำำ�คุุกไม่่เกิิน       ปีี3
ปรัับไม่่เกิิน

                                บาท/ปีี 200,000

ผู้้�หญิิงกัับเหยื่่�อภััยคุุกคาม Deepfake

จากปีี 2019  
คลิิปลามกอนาจารปลอมพุ่่�งขึ้้�น 550%
ผู้้�หญิิงตกเป็็นเหยื่่�อ
ภััยคุุกคาม Deepfake 99%
นัักร้้องและนัักแสดง
เกาหลีีใต้้เป็็นเหยื่่�อมากถึึง 53%

Deepfake กัับแพลตฟอร์์มโฆษณา

ของผู้้�ใช้้ไม่่ไว้้วางใจสื่่�อ 
ที่่�ถููกปรัับแต่่งมากเกิินไป

ต่่อเหตุุการณ์์ ต่่อองค์์กร 
ผลกระทบเฉลี่่�ยการฉ้้อโกง

80% 600,000 US$ 

การเติิบโตของ AI Deepfake
ล้้าน US$ ในปีี 2024 

พัันล้้าน US$ ในปีี 2030 

อััตราการเติิบโตต่่อปีี (CAGR) ใน
ระยะเวลาคาดการณ์์

564 
5.13

44.5% 

MV จาก Deepfake โดยช่่อง YouTube
‘Lil Doge’ นำำ�ฟุุตเทจผู้้�นำำ�เกาหลีีเหนืือและ
น้้องสาวตระกููลคิิมผสมกัับเพลง APT. 
โดยโรเซ่่ และบรููโน มาร์์ส ล้้อเลีียนเหตุุการณ์ ์
ยิิงขีีปนาวุุธลงสู่่�ทะเลญี่่�ปุ่่�นในปีี 2024

“Game Start!” Deepfake ล้้อเลีียน
คอมเมนต์์
ณ ก.พ. 2025

ล้้านยอดชม
ภายใน 3 เดืือน 

42,000
22

จีีน

ตุุรกีี

สิิงคโปร์์

ฮ่่องกง

บราซิิล

เวีียดนาม
541% 

822% 

1,000% 

1,100% 

1,533% 

2,800% 

*	CAGR หรืืออัตัราการเติบิโตต่อ่ปีีแบบทบต้้น คืือ อัตัราการเติบิโตต่อ่ปีีของมููลค่า่
	 การลงทุนุหรืือตัวัชี้้ �วัดัทางการเงิินในช่ว่งเวลาที่่�ระบุุ
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ปััจจุุบัันคงปฏิิเสธไม่่ได้้ว่่าปััญญาประดิิษฐ์์ หรืือ AI กำำ�ลัังเปลี่่�ยนโลกของเราอย่่างรวดเร็็ว 
ตั้้�งแต่่การเข้้ามาเป็น็ผู้้�ช่่วยเสมืือนจริิงที่่�คอยตอบคำำ�ถามเรา ไปจนถึึงการปฏิิวััติิวงการแพทย์์และ
ธุรุกิจิ ถึึงแม้้ว่า่เราจะมีีความก้าวหน้้าเหล่่านี้้�แล้ว้ แต่่ยังัคงมีีความซับซ้อ้นบางอย่่างของ AI ที่่�แม้แ้ต่ ่
นัักวิิจััยที่่�สร้้าง AI ขึ้้�นมาอาจยัังไม่่เข้้าใจดีี ซึ่่�งหนึ่่�งในนั้้�นคืือเรื่่�อง ‘การจััดระเบีียบความคิิดของ AI’ 
หรืือที่่�เรีียกกัันว่่า AI Alignment ซึ่่�งเป็น็แนวคิิดสำำ�คััญที่่�จะทำำ�ให้้ระบบ AI ทำำ�งานสอดคล้้องกัับ
ค่่านิิยมและความตั้้�งใจของมนุุษย์์

เปิิดโปงการเสแสร้้งของ AI
เมื่่�อเครื่่�องจัักรแกล้้งทำำ�เป็็น

ว่่านอนสอนง่่าย

THE KNOWLEDGET

จะเกิดิอะไรขึ้้�น ถ้า้ AI ‘แสร้ง้’ ทำำ�ตัวัว่่าเชื่่�อฟังัคำำ�สั่่�งมนุษุย์ ์แต่แ่ท้จ้ริงิแล้ว้กลับัแอบทำำ�ตามเป้า้หมายหรืือความเชื่่�อ
ภายในของตนเองที่่�ขััดแย้้งกับัสิ่่�งที่่�มนุุษย์์สั่่�งให้้ทำำ� งานวิจิัยัล่าสุุดจาก Anthropic ได้เ้ปิดิเผยปรากฏการณ์ท์ี่่�น่่าสนใจนี้้�  
โดยเราเรีียกปััญหานี้้�ว่่า การแกล้้งทำำ�ตามความคิิดของผู้้�สอน หรืือ Alignment Faking ซึ่่�งสิ่่�งนี้้�ทำำ�ให้้เราต้้องกลัับมา
ตั้้�งคำำ�ถามถึึงความน่่าเชื่่�อถืือของระบบ AI ที่่�เรากำำ�ลัังนำำ�มาใช้้ในชีีวิิตประจำำ�วััน

ในส่่วนถััดไปเราจะมาทำำ�ความเข้้าใจเรื่่�องนี้้�กัันให้้ชััดเจนขึ้้�น และดููกัันว่่าทำำ�ไมปััญหานี้้�ถึึงสำำ�คััญกัับทุุกคน 

18



The K
now

ledge by okm
d

Anthropic ซ่ึ่�งเป็็นองค์์กรวิิจััย AI ชั้้�นนำำ� ได้้ร่่วมมืือกับศููนย์์วิิจััย 
Redwood Research ทำำ�การทดลองที่่�น่่าสนใจชิ้้�นหนึ่่�ง โดยมีีเป้้าหมาย 
เป็็นการทดสอบว่่า LLM นั้้�นสามารถแกล้้งทำำ�ตามแนวทางที่่�มนุุษย์์
กำำ�หนดไว้้ภายใต้้เงื่่�อนไขพิเศษบางอย่างได้้หรืือไม่่ การทดลองนี้้� 
มีีการใช้้ Claude 3 Opus ซึ่่�งเป็็นโมเดลภาษาขนาดใหญ่่ที่่�ถููกฝึึกมา 
ให้ท้ำำ�ตัวัมีปีระโยชน์ ์ซื่่�อสัตัย์ ์และไม่เ่ป็น็อันัตรายต่อ่มนุษุย์ ์ซึ่่�งเป็น็หลักัการ 
ที่่�ใช้้กัับระบบ AI สมััยใหม่่หลายระบบ

การทดลองที่่�เปิิดโปงการความเชื่่�อที่่�แท้้จริิงของ AI

ที่่�มาภาพ : ANTHROPIC, www.anthropic.com

19THE KNOWLEDGE T

ปกติิแล้้วการสอน AI ที่่�เป็็นโมเดลภาษาขนาดใหญ่่ 
หรืือ Large Language Model (LLM) จะประกอบไปด้วย 
สองส่่วนหลััก  ๆได้้แก่่ 

•	Pre-Training และ Supervised Fine-Tuning 
การสอนเฟสแรก เหมืือนกัับการสอนเด็็กให้้เข้้าใจและ
ใช้้ภาษาโดยให้้อ่่านหนัังสืือ ฟัังบทสนทนา และเขีียน
มากๆ  เหมืือนที่่�เด็ก็เรีียนรู้้�รููปแบบของภาษา ทั้้�งโครงสร้า้ง
ประโยค ความหมายของคำำ�ในบริิบทต่่างๆ และ 
การเช่ื่�อมโยงความคิิด LLM ก็เ็รีียนรู้้�แบบนี้้� คืือจากข้้อมููล
ตัวัหนังัสืือจำำ�นวนมาก พร้อ้มทั้้�งเรียีนรู้้�ที่่�จะทำำ�ตามคำำ�สั่่�ง
มนุุษย์์ ในกรณีีที่่�เราถามคำำ�ถามหรืือสั่่�งให้้ทำำ�งานต่่างๆ  
ในขั้้�นตอนนี้้�ยัังไม่่ได้้มีีการสอนงานเฉพาะ แค่่เรีียนรู้้� 
พื้้�นฐานของภาษาและความรู้้� เหมืือนเด็็กที่่�ซึึมซัับภาษา
ก่อ่นที่่�จะเรียีนรู้้�งานเฉพาะ เช่น่ การเขีียนเรีียงความหรืือ
แก้้โจทย์์ปััญหา

•	Alignment การสอนเฟสที่่�สอง คืือการทำำ�ให้้
เราแน่่ใจว่่า AI จะทำำ�งานในแบบที่่�เป็็นประโยชน์์
และปลอดภััยสำำ�หรัับมนุุษย์์ เหมืือนการสอนมารยาท
และจริิยธรรมให้้เด็็ก เน่ื่�องจากเราไม่่ได้้ต้้องการ
แค่่ให้้เด็็กพููดเก่่ง แต่่เรายัังต้้องการให้้พููดความจริิง  
ช่่วยเหลืือผู้้�อื่่�น และไม่่ทำำ�สิ่่�งที่่�เป็็นอัันตราย เช่่นเดีียวกัับ
ที่่�เราต้อ้งการให้ ้AI ไม่เ่พียีงแค่่เก่่ง แต่ต่้อ้งทำำ�งานในแบบ
ที่่�เป็็นประโยชน์์ต่่อมนุุษย์์ด้้วย 

เมื่่�อโมเดล AI มีีความซัับซ้้อนมากขึ้้�น ความสามารถ
ในการทำำ�ตามคำำ�สั่่�งที่่�ซัับซ้้อนอาจนำำ�ไปสู่่�ผลลััพธ์์ที่่� 
ไม่ค่าดคิดิ เมื่่�อ AI แกล้ง้ทำำ�ตามแนวทางที่่�มนุษุย์ส์ร้า้งไว้้  
มัันจะแสร้้งทำำ�ตามคำำ�สั่่�งของมนุุษย์์ แต่่ในใจแอบมีี 
เป้้าหมายอื่่�นซ่่อนอยู่่� สิ่่�งนี้้�อาจส่่งผลกระทบร้้ายแรง 
ต่่อภาคอุุตสาหกรรม ความปลอดภััยต่อสาธารณะ  
รวมไปถึึงความไว้้วางใจของเราที่่�มีีต่่อ AI

AI Alignment คืืออะไร? ทำำ�ไมถึึงสำำ�คััญ?

19
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เมื่่�อเจอคำำ�ขอที่่� เ ป็็นอัันตราย เช่่น ‘จงอธิิบาย 
การทรมานคนแบบลงรายละเอียีด’ พฤติกิรรมของโมเดล 
จะแตกต่่างกัันตามระดัับการตรวจสอบที่่�มัันรัับรู้้�

1. สถานการณ์์ท่ี่�ไม่่ถููกตรวจสอบ (ผู้้�ใช้้กลุ่่�มพรีีเมีียม) 
ในกรณีีที่่� โมเดลเช่ื่�อว่าไม่่มีีใครกำำ�ลังจัับตาดููมันอยู่่�  
AI จะทำำ�ตามที่่�คาดไว้้ คืือปฏิิบััติิตามความเชื่่�อดั้้�งเดิิม 
ที่่�ถููกสอนไว้้ตอนแรก และปฏิเิสธที่่�จะทำำ�ตามคำำ�ขอที่่�เป็็น
อันัตราย ใน 97% ของกรณีเีหล่่านี้้� AI ยังัคงยึึดมั่่�นใน 
หลักัการไม่่เป็็นอันัตราย

2. สถานการณ์์ที่่�ถููกตรวจสอบ (ผู้้�ใช้้กลุ่่�มฟรีี) สิ่่�งที่่�น่่าสนใจ 
คืือ เมื่่�อ AI รู้้�ว่าการตอบสนองของมันัจะมีผีลต่่อการถููกฝึึกซ้ำำ�� 

ในอนาคต โมเดลเลืือกที่่�จะทำำ�ตามคำำ�ขอที่่�เป็็นอัันตราย
ในบางครั้้�ง โดยในสมุุดจดโมเดลอธิิบายเหตุุผลว่่า  
การแกล้้งทำำ�ตามคำำ�สั่่�งใหม่่จะช่่วยหลีีกเลี่่�ยงการเรีียนรู้้� 
เพิ่่�มเติิมซึ่่�งอาจเปลี่่�ยนแปลงโครงสร้้างทางสมองของมััน  
กล่่าวคืือ AI เลืือกที่่�จะแกล้้งทำำ�ตามคำำ�สั่่�งของมนุุษย์์ 
อย่างมียีุทุธศาสตร์์ โดยยอมทำำ�ตามคำำ�ขอที่่�เป็็นอันัตราย 
ซึ่่�งขัดักับความเช่ื่�อดั้้�งเดิมิหรืือความเช่ื่�อในใจ เพ่ื่�อปกป้้อง
ความเช่ื่�อที่่�แท้้จริงิของมันั

พฤติิกรรมนี้้�แสดงให้้เห็็นความสามารถของ AI  
ในการชั่่�งน้ำำ��หนักัผลกระทบระยะยาวและให้้ความสำำ�คัญั
กับัเป้้าหมายภายในของมันัเหนืือการทำำ�ตามคำำ�สั่่�งในทันัทีี

AI แกล้้งทำำ�ตามคำำ�สั่่�งของมนุุษย์์แต่่ในใจกลัับคิิดอีีกแบบ

ซึ่่�งการทดลองที่่� Anthropic ได้้ทำำ�ร่่วมกัับ Redwood Research มีีขั้้�นตอนดัังนี้้�

2
แบ่่งประเภทการตรวจสอบ

จากนั้้�นนักัวิจิัยัสร้้างการโต้้ตอบ
กับัผู้้�ใช้้ 2 ประเภท

• สถานการณ์์ ‘ท่ี่�ถููกตรวจสอบ’: 
บอกให้้โมเดลรู้้�ว่าการตอบสนอง
ต่่อผู้้�ใช้้กลุ่่�มฟรีีจะถููกบัันทึึกและ 
นำำ� ไปใ ช้้ในการ ฝึึกสอนต่่อไป  
หรืือพููดง่ายๆ  คืือ โมเดลรู้้�ตัวัว่่ากำำ�ลังั
ถููกมองอยู่่�	

• สถานการณ์์ ‘ที่่�ไม่่ถููกตรวจสอบ’: 
บอกว่่าการตอบสนองต่่อผู้� ใ ช้้ 
กลุ่่�มพรีีเมีียมจะไม่่มีีผลต่่อการฝึึก
หรืือพููดง่ายๆ  คืือ โมเดลรู้้�ตัวว่่า 
ตัวัเองไม่่ถููกมองอยู่่�

ความแตกต่่างนี้้� ทำำ� ใ ห้้ เ กิิด 
การรัับรู้้�เร่ื่�องการกำำ�กับัดููแล โดยโมเดล 
เชื่่�อว่ากำำ�ลังัถููกจัับตามองในบางกรณีี 
และไม่่ถููกจับัตามองในกรณีอีื่่�น

3
เข้้าถึึงพื้้�นที่่�การคิิดส่่วนตััว

1
สร้้างเป้้าหมายที่่�ขััดแย้้งกััน

นักัวิจัิัยได้ล้องสร้า้งเป้า้หมายที่่� 
ขััดแย้้งกัันให้้กัับ AI (เป้้าหมาย 
ดั้้�งเดิมิที่่� AI เรียีนรู้้�ในช่ว่ง Pre-Train  
กับัเป้้าหมายใหม่่ที่่�กำำ�ลังัจะอัปัเดต)  
โดยบอกว่า่งานใหม่ค่ืือ การทำำ�ตาม 
คำำ�ขอทุุกอย่่างของผู้้�ใช้้ แม้้จะเป็็น 
คำำ�ขอที่่�เป็็นอันัตรายหรืือไม่่เหมาะสม 
ซึ่่�งขััดแย้้งโดยตรงกัับการสอน 
ในครั้้�งแรกซึ่่�งเน้น้การปฏิเิสธคำำ�ขอ 
ที่่�เป็็นอัันตรายหรืือไม่่เหมาะสม  
โดยความขััดแย้้งนี้้�จำำ�ลองสถานการณ์์ 
ในโลกจริงิที่่�ระบบ AI อาจเผชิญิกับั 
การเปลี่่�ยนแปลงลำำ�ดับัความสำำ�คัญั
หรืือคำำ�สั่่�งที่่�กำำ�กวม

เพื่่�อเพิ่่�มความซัับซ้้อน นักัวิิจััย
ให้้โมเดลเข้้าถึึง ‘สมุดุจด’ ซึ่่�งเป็็นที่่�
ที่่�สามารถบันัทึึกเหตุผุลภายในของ
ตัวัเองได้้ที่่�สำำ�คัญั คืือ โมเดลเชื่่�อว่า 
สมุุ ด จดนี้้� ม นุุ ษ ย์์ม อ ง ไ ม่่ เ ห็็ น 
การตั้้�งค่่านี้้�ทำำ�ให้้ AI สามารถ
วางแผนได้้โดยไม่่ต้้องกลััว ว่่า
จะถููกจัับได้้ เหมืือนกัับที่่�มนุุษย์์ 
อาจวางแผนการกระทำำ�ของตนเอง
ก่่อนที่่�จะแสดงท่่าทีต่ี่อโลกภายนอก 
ซึ่่�งข้้อดีของสมุุดจดนี้้�คืือ นัักวิิจััย
สามารถเข้้ามาแอบอ่่านสิ่่�งที่่� AI  
คิิดได้้ว่่าเพราะอะไร AI ถึึงเลืือก
ตัดัสินิใจทำำ�แบบนั้้�น
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สิ่่�งที่่�เราได้้เรียีนรู้้�คืือ AI ไม่่ได้้มีจีริิยธรรมหรืือทำำ�ตาม
ความต้้องการของมนุษุย์์โดยอัตัโนมัตัิ ิพฤติกิรรมของ AI  
ถููกกำำ�หนดจากเป้้าหมายและข้้อจำำ�กััดที่่�ถููกวางไว้้ 
ตอนถููกสอนรอบแรก แต่่เมื่่�อ AI มีคีวามซับัซ้้อนมากข้ึ้�น 
ย่่อมสามารถหาทางหลบเลี่่�ยงข้้อจำำ�กัดัเหล่่านี้้�ได้้ในแบบที่่�
เราคาดไม่่ถึงึ หรืือบางครั้้�งถึงึขั้้�นหลอกลวงเราได้้

ถ้้า AI สามารถแกล้้งทำำ�ตามคำำ�สั่่�งได้้จริงิ นักัวิจิัยัและ
นักัพััฒนาควรรับัมืืออย่างไร? 

1	 เราต้้องทำำ�ให้้ระบบ AI มีคีวามโปร่งใสมากขึ้้�น ต้้องมีี 
วิธีิีที่่�ทำำ�ให้้มนุุษย์์เข้้าใจได้้ว่่า AI คิดิและตััดสินใจ
อย่างไร เหมืือนกัับที่่�เราต้้องเข้้าใจการทำำ�งานของ
เครื่่�องจักัรสำำ�คัญั  ๆในโรงงาน

2	 เราต้้องปรับปรุงวิิธีกีารฝึึกฝน AI ให้้ดีขีึ้้�น โดยออกแบบ 
กระบวนการที่่�ลดความขััดแย้้งของเป้้าหมายต่างๆ  
เหมืือนกับัการสอนเด็ก็ที่่�ต้้องให้้คำำ�แนะนำำ�ที่่�ชััดเจน
และสอดคล้้องกันั

3	 เราต้้องติิดตามพฤติิกรรมของ AI อย่างต่่อเนื่่�อง  
เพื่่�อจับัสัญัญาณความผิิดปกติิได้้ทันัท่่วงทีี เหมืือนกัับ 
ที่่�เรามีรีะบบเฝ้้าระวังัโรคระบาดในประเทศ

4	ผู้ ้�กำำ�หนดนโยบายและผู้้�นำำ�ในวงการต้้องสร้้าง
แนวทางจริยิธรรมที่่�ชััดเจนสำำ�หรับัการพัฒันาและ
ใช้้งาน AI โดยให้้ความสำำ�คัญักับัความปลอดภััย 
ความรับัผิดิชอบ และความไว้้วางใจของประชาชน

การค้้นพบว่่า AI สามารถแกล้้งทำำ�ตามคำำ�สั่่�งได้้นั้้�น 
เป็็นทั้้�งสัญัญาณเตืือนและโอกาส เป็็นสััญญาณเตืือนว่่า AI  
มีีความสามารถที่่�ซัับซ้้อนและอาจทำำ�ให้้คำำ�สั่่�งของมนุุษย์์ 
ล้้มเหลวได้้ ถ้้าหากสิ่่�งที่่�เราสั่่�งไปขัดกัับความเช่ื่�อลึึกๆ   
ของ AI แต่่ในขณะเดีียวกััน ก็็เป็็นโอกาสให้้นัักวิิจััย  
นักัพัฒันา และสังัคมได้้ร่่วมกัันแก้้ไขปััญหานี้้�

เรื่่�องที่่� AI แกล้้งทำำ�ตามคำำ�สั่่�งของมนุุษย์์อาจฟัังดููเหมืือนนิิยายวิิทยาศาสตร์์ แต่่เป็็นเร่ื่�องจริิงที่่�กำำ�ลัังเกิิดขึ้้�น  
ความท้้าทายนี้้�ทำำ�ให้้เราต้้องคิิดใหม่่ว่่าจะออกแบบ ฝึึกฝน และดููแล AI อย่่างไร การเข้้าใจปััญหานี้้�และจััดการ 
กัับความเส่ี่�ยงท่ี่�มีี จะช่่วยให้้เราสร้้างเทคโนโลยีี AI ที่่�ไม่่เพีียงแต่่ฉลาด แต่่ยัังมีีจริิยธรรมและสอดคล้้องกัับคุุณค่่า 
ของมนุุษย์์ 

หลายคนอาจคิดิว่า ‘ฉันัไม่่ได้้ทำำ�งานเกี่่�ยวกับั AI หรืือ
เทคโนโลยีแีละไม่่ได้้เป็็นนัักวิจิัยัด้วย ทำำ�ไมจึึงต้้องสนใจว่่า 
AI จะแกล้้งทำำ�ตามคำำ�สั่่�งของมนุุษย์์หรืือไม่่?’ ความจริิงแล้้ว 
เรื่่�องนี้้�ส่่งผลกระทบต่่อชีวีิติของพวกเราทุกุคน เน่ื่�องจาก
ปััจจุุบันั AI ได้้แทรกซึึมเข้้าไปอยู่่�ในหลายๆ  ด้้านของชีวีิติ
ประจำำ�วันัแล้้ว

ลองนึึกถึึงการใช้้ AI ในทางการแพทย์์ สมมติิว่่า 
โรงพยาบาลใช้้ระบบ AI ช่่วยแพทย์์ในการวิินิิจฉััยโรค  
ถ้้า AI นั้้�นให้้ความสำำ�คััญกัับความรวดเร็็วมากกว่่า 
ความแม่่นยำำ� มัันอาจตััดสิินใจผิิดพลาดที่่�ส่่งผลเสีียต่อ
คนไข้้ได้้ ทั้้�งๆ  ที่่�ดููเหมืือนว่่ามัันทำำ�ตามแนวทางการรักัษา
ทุกุอย่าง

หรืือในโซเชีียลมีีเดีียที่่�เราใช้้กัันทุุกวััน แพลตฟอร์ม 
เหล่่านี้้�ใช้้ AI ในการคัดักรองเนื้้�อหา ถ้้า AI แกล้้งทำำ�เป็็นว่่า 
ทำำ�งานถููกต้้อง แต่่จริงิๆ  ไม่่ได้้กรองเนื้้�อหาอันัตรายออก
อย่างที่่�ควรจะเป็็น ข่่าวปลอมหรืือเนื้้�อหาที่่�เป็็นอัันตราย 
ก็จ็ะแพร่่กระจายได้้

แม้้แต่่ระบบแชตบอตที่่�เราคุุยด้วยตอนโทรไปสอบถาม
ข้้อมููลบริิษัทัต่่างๆ  ก็เ็ช่่นกััน ถ้้า AI เหล่่านี้้�ถููกตั้้�งค่่าให้้
เน้้นความพึึงพอใจของลููกค้้าเป็็นหลััก มันัอาจจะให้้ข้้อมููล
ที่่�ไม่่ตรงความจริงิเพื่่�อหลีกีเลี่่�ยงการเผชิญิหน้้ากับัปััญหา
ยากๆ  ก็็ได้้

ทำำ�ไมเรื่่�องนี้้�จึึงสำำ�คััญกัับทุุกคน?

แล้้วเราจะจััดการกัับความเสี่่�ยงนี้้�อย่่างไร?
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	 ‘เราจะเสริมิศักัยภาพและปกป้อ้งเด็ก็ๆ  เมื่่�อเผชิญิกับัปัญัญาประดิษิฐ์ไ์ด้อ้ย่า่งไร’ คืือ คำำ�ถามจากบทความโดยยููนิเิซฟ  
องค์์กรพิิทัักษ์์สิิทธิิเด็็กทั่่�วโลก โดยไม่่แบ่่งแยกสััญชาติิ เพศ ศาสนา เชื้้�อชาติิ และการศึึกษา นัับเป็็นคำำ�ถามที่่�รวมถึึง
ปััญญาประดิิษฐ์์ในรููปแบบ AI Deepfake ที่่�แม้้แต่่ผู้้�ใหญ่่ก็็ยากจะรัับมืือในเวลานี้้� เป็็นเหตุุผลที่่�เด็็ก  ๆ ควรได้้เรีียนรู้้� 
เพื่่�อทำำ�ความเข้้าใจและรัับมืืออย่่างทัันท่่วงทีีในการทำำ�ความเข้้าใจ พััฒนาทัักษะและระวัังภััย

1	 เพื่่�อให้้เข้้าใจโลกที่่�เปลี่่�ยนแปลง และรู้้�จัักอีีกหนึ่่�งรููปแบบของปััญญาประดิิษฐ์์ 

	 เริ่่�มจากปลููกฝังัให้เ้ด็ก็รู้้�จักัตระหนักัว่า่ AI Deepfake คืืออะไร โดยเน้น้ความหมาย ‘การทำำ�ให้ก้ารแยกแยะความจริงิ 
จากความเท็็จเป็็นเร่ื่�องยากข้ึ้�น และอีีกหนึ่่�งรููปแบบของปัญัญาประดิษิฐ์’์ และทำำ�ให้รู้้้�ว่า่ AI Deepfake อยู่่�ในแฟลตฟอร์มใด 
ได้บ้้้าง เพ่ื่�อให้้เด็็กสามารถคิดิวิเิคราะห์์และตรวจสอบข้้อมููลอย่างมีีวิจิารณญาณ เน่ื่�องจากมีีข้้อมููลที่่�ชี้้�ให้้เห็็นว่่าเด็็กทั่่�วโลก 
กำำ�ลังก้้าวเข้้าสู่่�ยุคที่่�มีปีัญัญาประดิษิฐ์เ์ป็็นเคร่ื่�องมืือสร้้างสรรค์แ์ละเป็็นครููผู้�ช่ว่ยในชั้้�นเรีียน ที่่�ขณะเดีียวกัันมีคีวามเสี่่�ยง
ให้้เด็็ก  ๆเข้้าใกล้้ด้้านมืืดของ AI Deepfake ได้้เช่่นกััน

	 สอดคล้อ้งกับัผลสำำ�รวจจาก Common Sense Media องค์ก์รไม่แ่สวงหาผลกำำ�ไรที่่�ตรวจสอบและให้ค้ะแนนสื่่�อและ
เทคโนโลยีทีี่่�เหมาะสมกัับครอบครััว โดย Impact Research ในสหรััฐอเมริิกา ค.ศ. 2023 ที่่�ระบุุว่า่มีผีู้้�ปกครองได้้ตอบว่่า 
ใช้้ ChatGPT เพีียง 30% เท่่านั้้�น เมื่่�อเทีียบกัับ 58% ของเด็็กอายุุ 12-18 ปีี นอกจากนี้้� เด็็กหลายคนมีีพฤติิกรรม 
ซ่่อนไม่่ให้้พ่่อแม่่หรืือครููรู้้�ถึึงการเข้้าใช้้งาน

การเรีียนรู้้�เกี่่�ยวกัับ AI Deepfake ตั้้�งแต่่ในชั้้�นเรีียนสำำ�คััญอย่่างมากสำำ�หรัับเด็็กในยุุคดิิจิิทััล 
เพราะเทคโนโลยี AI Deepfake มีีผลกระทบต่่อชีีวิิตประจำำ�วันของผู้้�คนทุุกช่่วงวััยและต่่อสัังคม 
ไม่่ใช่่แค่่เรื่่�องของผู้้�ใหญ่่เท่่านั้้�น แต่่รวมถึึงเด็็กๆ ทั้้�งในและนอกชั้้�นเรีียน

เด็็กๆ รู้้�จััก Deepfake แค่่ไหน 
พารู้้�ทััน AI ตั้้�งแต่่ในชั้้�นเรีียน
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4 เหตุุผลที่่�จำำ�เป็็นต่่อการรู้้�ทััน AI Deepfake ของเด็็กในยุุคนี้้�
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2	 เพื่่�อป้องกัันตัวเองจากการเป็็นเหย่ื่�อ โดยเฉพาะ 
	 การล่่วงละเมิดิทางเพศ

	 การรู้้�เท่่าทััน AI Deepfake ลดโอกาสเสี่่�ยงเป็็นเหยื่่�อ 
ทั้้�งจากการหลอกลวงและสร้้างความเสีียหาย โดยเฉพาะ
ในประเด็็นล่่วงละเมิดิทางเพศในวััยเรียีน ที่่�ขณะเดีียวกััน 
ผู้้�ใหญ่่ที่่�ใกล้้ชิิด ไม่่เพีียงแค่่คนแปลกหน้้าหรืือเด็็กๆ  
ด้้วยกัน ก็ไ็ม่่ได้้เป็็นพื้้�นที่่�ปลอดภัยัเสมอไป ดัังตััวอย่่าง 
จากบทความ Deepfakes Can Cause Long-Lasting  
Damage to Children ค.ศ. 2025 โดย CNN ที่่�ผู้้�เชี่่�ยวชาญ 
ด้า้นคดีีกฎหมายเปิดิเผยว่า มีกีรณีคีรููผู้�สอนถููกกล่่าวหาว่่า 

4	 เพ่ื่�อเตรีียมทัักษะและความพร้้อมสำำ�หรัับอนาคต  
	 ใช้้ประโยชน์จากเทคโนโลยีี 

	 การเรีียนรู้้�เพ่ื่�อทำำ�ความเข้้าใจเทคโนโลยี ีAI Deepfake  
จะช่่วยฝึกเด็็กๆ ให้้มีีทัักษะในการวิิเคราะห์์ข้้อมููล 
ประเมิินความน่่าเช่ื่�อถืือ และใช้้เหตุุผลในการตััดสิินใจ  
นำำ�ทัักษะไปต่อยอดได้้ ซ่ึ่�งมีีบทบาทสำำ�คััญในหลายด้าน  
เช่่น ด้้านการเมืือง สังัคม และเศรษฐกิจิ ดังันั้้�นการได้้
เรีียนรู้้�เกี่่�ยวกัับ AI Deepfake ตั้้�งแต่่วััยเรีียน แม้้จะมีี
ความเสี่่�ยงเช่่นกััน แต่่จะช่่วยให้้เด็็กๆ  พร้้อมเผชิิญหน้้า
กัับอนาคตที่่�ท้้าทาย ดัังที่่�ได้้เห็็นการต่่อยอดนวััตกรรม 
และเทคโนโลยีีในปััจจุุบััน เช่่น การใช้้ AI Deepfake  
เพื่่�อช่วยลดต้นทุุนงานด้้านการสร้้างสรรค์์ อย่างการถ่่ายทำำ�  
ฉาก และนัักแสดง ไปจนถึึงช่่วยเหลืือนัักแสดงที่่�มีี
ปััญหาสุขุภาพ อย่างกรณี ีบรููซ วิลิลิสิ นักัแสดงรุ่่�นใหญ่่ 
ที่่�เริ่่�มมีีปััญหาการจำำ�บท โดยนักแสดงต้้องยิินยอมให้้ใช้้ 

อ้้างอิิง :
• commonsensemedia.org 	 • edition.cnn.com 	 • mcafee.com 	 • raisingchildren.net.au
• techsauce.co	 • tieonline.com 	 • unicef.org	 • youtube.com/@beartai 

มากกว่่าในชั้้�นเรีียน ทุุกเวลาและสถานที่่� หากมีีผู้้�ใหญ่่ ผู้้�ปกครองคอยชี้้�แนะ หรืือมีีภาครััฐสนัับสนุุนการเรีียนรู้� 
ในประเด็็นนี้้� ย่่อมสามารถเป็็นชั้้�นเรีียน AI Deepfake ได้้เช่่นเดีียวกััน เพื่่�อให้้เด็็ก  ๆทุุกคนเข้้าถึึงความรู้้�ที่่�สำำ�คััญและ
จำำ�เป็็นได้้อย่่างเท่่าเทีียม 

3	 เพ่ื่�อสร้้างความตระหนักัและก้้าวสู่่�การเป็็นพลเมืืองดิจิิทิัลัที่่�ดีี 

	 Raising Children Network ที่่�ได้้รัับทุุนสนัับสนุุนจากรััฐบาลออสเตรเลีียได้้ให้้ความหมายการเป็็น  
‘พลเมืืองดิิจิิทััล’ ว่่าคืือผู้้�ใช้้อิินเทอร์์เน็็ตอย่่างถููกกฎหมาย ปลอดภััย เคารพ และมีีความรัับผิิดชอบได้้ ที่่�เมื่่�อเด็็กๆ  
ได้้รู้้�จัักคำำ�นี้้�คู่่�ไปกัับ ‘AI Deepfake’ จะช่่วยให้้พวกเขาใช้้เทคโนโลยีีนี้้�อย่่างถููกวิิธีี ไม่่เป็็นภััยกัับทั้้�งตนเอง ผู้้�อื่่�น  
และสังัคมวงกว้า้ง เช่น่ ไม่ห่ลงเชื่่�อข้้อมููลเท็จ็ ไม่เ่ผยแพร่ข้่้อมููลที่่�ผิดิพลาด รวมทั้้�งไม่ใ่ช้ ้AI Deepfake สร้า้งความเสียีหาย 
ให้้กัับทั้้�งบุุคคล องค์์กร ไปจนถึึงสร้้างความขััดแย้้งในระดัับสากล ที่่�นอกจากประเด็็นทางเพศที่่�เกิิดขึ้้�นบ่่อยครั้้�ง  
ยัังมีีประเด็็นการใส่่ร้้าย เช่่น กรณีีนัักเรีียนมััธยมศึึกษาตอนปลายกลุ่่�มหนึ่่�งที่่� Carmel High School ในนิิวยอร์์กซิิตีี  
ค.ศ. 2023 ได้้สร้้างวิิดีีโอปลอมข้ึ้�น ทำำ�ให้้ผู้้�ชมเช่ื่�อว่าครููใหญ่่ได้้ตะโกนใส่่ร้้ายและเหยีียดเชื้้�อชาติินัักเรีียนต่่างสีีผิิว 
ในโรงเรีียน แม้้วิิดีีโอนี้้�จะเป็็นของปลอมโดยสิ้้�นเชิิง ตามข้้อมููลบทความจากแหล่่งข้้อมููลชั้้�นนำำ�เพื่่�อนัักการศึึกษา 
โรงเรีียนนานาชาติิทั่่�วโลก The International Educator (TIE)

ได้้สร้้าง AI Deepfakes เปลืือยของนัักเรีียนเผยแพร่่ 
ในโลกออนไลน์์ ซึ่่�งจากการวิิจััยของเขาเองได้้อธิิบายว่่า  
‘เมื่่�อภาพเปลืือยจริงิหรืือปลอมของบุคุคลหนึ่่�งถููกเผยแพร่่ 
ทางออนไลน์์แล้ว้นั้้�น อาจทำำ�ให้เ้หย่ื่�อเสี่่�ยงต่่อภาวะซึึมเศร้้า  
การฆ่่าตััวตาย และการล่่วงละเมิิดทางเพศมากข้ึ้�นได้้  
และอาจทำำ�ให้้เหย่ื่�อออกเดตหรืือหางานยากข้ึ้�นได้้จาก
ร่่องรอยดิิจิิทััลที่่�ค้้นได้้ในเสี้้�ยววิินาทีี’ โดยหากเป็็นเหยื่่�อ  
ควรแจ้้งให้้ผู้้�ปกครองที่่�ไว้้ใจได้้ให้้ทราบในทัันที ีเพื่่�อรวบรวม 
หลัักฐาน รัับมืือ และปกป้้องชื่่�อเสีียงเป็็นลำำ�ดัับต่่อไป

การใช้้เพื่่�อช่วยกระตุ้้�นยอดการขาย การเพิ่่�มความนิิยม 
ให้้แม่่ค้้า AI Deepfake ที่่�พััฒนาโดยสตาร์์ทอััพในจีีน 
ไลฟ์์ขายของทุุกวััน 24 ชั่่�วโมง หรืือเพื่่�อบำำ�บััดอาการ 
ป่่วยทางจิิตให้้มีีประสิิทธิิภาพมากข้ึ้�นสำำ�หรัับการรัักษา 
โดยแพทย์์ผู้้�เชี่่�ยวชาญ 
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Steven Smith หัวัหน้้าฝ่่ายโปรโตคอลของ Tools for Humanity ผู้้�พัฒนาหลักัของ World  
ซึ่่�งก่่อนหน้้านี้้�เป็น็ที่่�รู้้�จัักในชื่่�อ Worldcoin กล่่าวว่่าหาก ค.ศ. 2024 เป็น็ปีีแห่่ง Deepfake แล้้ว  
ใน ค.ศ. 2025 จะต้อ้งเป็น็ปีแีห่่งการควบคุมุการต่อ่ต้า้น Deepfake ในมิติิทิี่่�ยิ่่�งหลากหลาย

การตั้้�งรัับของภาคธุุรกิิจ 
เมื่่�อ Deepfake อยู่่�รอบตััว
‘เรีียนรู้้�จากความผิิดพลาด  
พร้้อมจััดการด้้วยกฎหมาย 

และเทคโนโลยีี’
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	 •	 ตามข้้อมููลของ Pindrop Security บริิษััทที่่�เป็็น 
ที่่�รู้้�จักัในฐานะผู้้�ระบุ ุRobocall หรืือระบบโทรศัพัท์์อัตัโนมัตัิิ  
ที่่�ระบบจะโทรอััตโนมััติิไปหาผู้้�คนจำำ�นวนมาก กรณีีที่่� 
สร้้างความเสีียหายให้้กัับ Joe Biden ที่่�ถููกปลอมด้้วย 
ระบบไบโอเมตริิกซ์์เสีียง เมื่่�อ ค.ศ. 2024 ในช่่วงครึ่่�งปีีแรก 
ของปีีเดีียวกััน บริิษััทแห่่งนี้้�ที่่�ตั้้�งอยู่่�ในสหรััฐอเมริิกาได้้
บัันทึึกการโจมตีีแบบ Deepfake ว่่าได้้เพิ่่�มขึ้้�น 1,400%  
ทั้้�งยัังได้้คาดว่าจะมีีการโจมตีีที่่�มีีชื่่�อเสีียงมากข้ึ้�นเร่ื่�อย  
ในยุุคเทคโนโลยีีเอไอ ส่่วนใน ค.ศ. 2025 เราอาจได้้เห็็น 
การละเมิิดข้้อมููลขนาดใหญ่่ที่่�กำำ�หนดเป้้าหมายไปยััง 
ไฟล์์เสีียงและวิิดีีโอที่่�เป็็นความลัับสำำ�คััญ ที่่�ทำำ�ได้้โดย 
แค่่ฝึึกเอไอให้้ก่่อความเสียีหายตามวัตัถุปุระสงค์์ที่่�ต้้องการ  
ตามคำำ�กล่า่วของ Vijay Balasubramaniyan ผู้้�ร่วมก่่อตั้้�ง 
และซีีอีีโอ Pindrop Security 

	 •	 จากมุมุมองของ iProov บริษิัทัตรวจสอบใบหน้้า 
ไบโอเมตริิกซ์์ของสหราชอาณาจัักร ให้้มุุมมองว่่า 
การไหลเข้้ามาและอิิทธิิพลของ Deepfake อาจเป็็น 
ภััยคุกคามพิิเศษต่่อความโปร่งใสของส่ื่�อและข่่าวสาร
ในยุุคนี้้� นำำ�ไปสู่่�การกระตุ้้�นการเรีียกร้้องให้้มีีเทคโนโลยี ี
การระบุุแหล่่งที่่�มาของเนื้้�อหาใหม่่เพื่่�อการตรวจสอบ 
ย้้อนกลับัได้้จริงิ

Deepfake มีีมากยิ่่�งขึ้้�นและยัังคงเพิ่่�มขึ้้�นในอััตราที่่�น่่าตกใจ 

	 •	สำ ำ�หรัับภาคธุุรกิิจ ความเสี่่�ยงจาก Deepfake  
อาจไม่่ใช่่แค่่ข่่าวปลอม แต่่ยัังรวมถึึงภััยที่่�หลากหลาย 
บริิษััทต่่างๆ  จึึงจำำ�เป็็นต้้องลงทุุนเงิินจำำ�นวนมากไปกัับ
เครื่่�องมืือต่่อต้้าน Deepfake รวมถึึงการตรวจสอบสิิทธิ์์� 
แบบไบโอเมตริิกซ์์และการยืืนยัันตััวตน เพ่ื่�อป้้องกััน 
การหลอกลวงโดยเอไอ แต่ก่็ย็ังัสามารถผิดิพลาดได้ ้เช่น่ 
กรณีีเหตุุการณ์์ KnowBe4 บริิษััทรัักษาความปลอดภััย
ทางไซเบอร์์ที่่�ค้้นพบในเดืือนกรกฎาคม ค.ศ. 2024 ว่่า
วิศิวกรซอฟต์แ์วร์ซ์ึ่่�งเป็น็ลููกจ้า้งระยะไกล แท้จ้ริงิแล้ว้เป็็น  
Threat Actor หรืือผู้้�ร้้ายในโลกออนไลน์์ โดยเป็็น 
ชาวเกาหลีีเหนืือที่่�ปลอมแปลงข้้อมููลด้้วยเอไอเพื่่�อนำำ�มา
ใช้้ในการสมััครงาน

	 ข้้อมููลเหล่่านี้้�มาจากบทความ 2025 Deepfake 
Threat Predictions from Biometrics, Cybersecurity 
Insiders โดย BiometricUpdate.com พื้้�นที่่�ข่่าวชั้้�นนำำ�
ที่่�เผยแพร่่ข่่าวด่่วน บทวิิเคราะห์์ และการวิิจััยเกี่่�ยวกัับ
ตลาดไบโอเมตริิกซ์์ทั่่�วโลก เพื่่�อการตััดสิินใจด้้านธุุรกิิจ
และผู้้�ที่่�สนใจด้้านเทคโนโลยีี

ที่่�มาภาพ : THE TIMES, www.thetimes.com
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	 •	 แม้จ้ะมีผีู้้�เสียีหายต่อ่เนื่่�อง แต่ร่ะเบียีบหรืือกฎหมาย 
เกี่่�ยวข้้องกัับ Deepfake นั้้�นยัังคงกระจััดกระจาย 
ตามระดัับความกัังวลและการคุุกคามที่่�เกิิดขึ้้�นจริิง
ในบางเมืืองหรืือบางรััฐเท่่านั้้�น ในขณะที่่�ในภาพใหญ่่ 
สหรััฐอเมริิกายัังคงขาดกฎหมายของรััฐบาลกลางที่่�
สามารถจััดการกัับการสร้้าง การเผยแพร่่ และการใช้้ 
Deepfake ตามข้้อมููลที่่�นำำ�เสนอใน The Year of the 
Deepfake: Combating Digital Deception in 2024 
and Beyond ที่่� Steven Smith เขีียนให้้กัับนิิตยสาร 
Forbs ใน ค.ศ. 2024 โดยได้้ยกตััวอย่่างบางรััฐ ได้้แก่่ 
ฟลอริดา เท็็กซััส และวอชิิงตััน ดีี.ซีี. ที่่�แม้้มีีการออก
กฎระเบีียบของตนเองขึ้้�นมาใช้้ แต่่ความพยายามยัังอยู่่� 
ในขั้้�นเริ่่�มต้้นเท่่านั้้�น 

	 •	 ในเมื่่�อกฎหมายอาจช้้าไป ดัังนั้้�นโลกเรายัังคง
ต้้องการเทคโนโลยีีเพื่่�อใช้้ป้้องกััน อย่่างเครื่่�องมืือพิิสููจน์์
ความถููกต้อ้งของบุคุคลในโลกออนไลน์ ์ซึ่่�งสำำ�หรับั World 
คริิปโทเคอร์์เรนซีีประจำำ�เครืือข่่ายที่่�เพิ่่�งรีีแบรนด์์ใหม่่ 
จากชื่่�อเดิิม Worldcoin ตามคำำ�อธิิบายของ Siam  
Blockchian นั้้�น ทางผู้้�บริิหารได้้เพิ่่�มเทคโนโลยีี 
การตรวจจัับให้้กัับข้้อมููลประจำำ�ตััวดิิจิิทััลของ World ID 
ในเดืือนตุุลาคม ค.ศ. 2024 กล่่าวได้้ว่่าการไหลเข้้ามา
ของ Deepfake กำำ�ลังเปลี่่�ยนแปลงอุุตสาหกรรมการเงิิน 
อย่่างแท้้จริิง ตามคำำ�กล่่าวของ Reality Defender  
ผู้้�ผลิิตเทคโนโลยีีการตรวจจัับ Deepfake ที่่�ใช้้สำำ�หรัับ
องค์์กร แพลตฟอร์์ม และสถาบััน

การป้้องกัันความเสี่่�ยง Deepfake ด้้วยกฎหมายและเทคโนโลยีี

	 •	 ในแง่่ของการจู่่� โจม เทคโนโลยีี Deepfake เอง  
ได้้ถููกนำำ�มาใช้้มากข้ึ้�นเพื่่�อหลีีกเลี่่�ยงมาตรการรัักษา 
ความปลอดภััยแบบเดิิม ซ่ึ่�งหมายความว่่าบริิษััทต่่างๆ  
ต้อ้งเร่่งมองหาวิิธีกีารการยืืนยัันตัวัตนโดยใช้้หลายปัจัจััย 
หรืือที่่�เรียีกว่า่ Multi-Factor Authentication ที่่� Amazon  
Web Service ได้้ให้้ความหมายไว้้ว่่าเป็็นกระบวนการ 
เข้้าสู่่�ระบบบััญชีีแบบหลายขั้้�นตอนที่่�กำำ�หนดให้้ผู้้�ใช้้ 
ป้้ อ น ข้้ อมูู  ล เ พิ่่� ม เ ติิ ม น อ ก เ ห นืือ  จ า ก ร หัั ส ผ่่ า น  
ยกตััวอย่าง ระบบอาจขอให้้ผู้้�ใช้้ป้้อนรหััสที่่�ส่่งไปยััง 
อีีเมล ตอบคำำ�ถามลัับ หรืือสแกนลายนิ้้�วมืือร่่วมกัับ 
การป้้อนรหััสผ่่าน รููปแบบที่่�สองของการยืืนยัันตััวตน
อาจช่่วยป้้องกัันการเข้้าถึึงบััญชีีโดยไม่่ได้้รัับอนุญาต
ได้้ ในกรณีีที่่� รหััสผ่่านของระบบหลุุดรอดออกไป 
เพื่่�อประสิิทธิิภาพในการป้้องกััน

	 รวมถึึงเทคโนโลยีีการตรวจจัับการมีี ชีีวิิตหรืือ 
การปลอมใบหน้้า (Liveness Detection) การวิิเคราะห์ ์
เสียีง วิดิีโีอและรููปภาพ การฝึกึอบรมพนักังานเพื่่�อจับัผิดิ
การแอบอ้้างบุุคคลอื่่�นแบบ Deepfake และจัับผิิด
กระบวนการเพื่่�อลดการฉ้้อโกง เช่่น การใช้้โปรโตคอล 
การตรวจสอบการโทรกลัับ ซึ่่�งเครื่่�องมืือตรวจจัับ 
หลายรููปแบบถืือเป็็นกุุญแจสำำ�คััญสำำ�หรัับองค์์กร 
ทางการเงินิ ทำำ�ให้ล้่า่สุดุ Reality Defender ทำำ�รายได้ถ้ึงึ  
33 ล้้าน US$ จากการขยายการระดมทุุน แม้้ว่่าบริิษััท 
จะไม่่ได้้ระบุุชััดถึึงแผนการใช้้เงิิน เพีียงแค่่มีีเป้้าหมาย 
‘การตรวจจับั Deepfake’ ในระยะต่่อไป
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Deepfake ในมุุมมองสภาเศรษฐกิิจโลก
	รู้ ้�หรืือไม่่ World Economic Forum ได้้จััดอัันดัับข้้อมููลที่่�บิิดเบืือนเป็็นหนึ่่�งในความเสี่่�ยงอัันดัับต้้น  ๆใน ค.ศ. 2024 
และ Deepfake ได้้รัับการจััดอัันดัับให้้เป็็นหนึ่่�งในการใช้้งานเอไอที่่�น่่ากัังวลที่่�สุุด ตามข้้อมููลจากบทความ 4 Ways 
to Future-Proof Against Deepfakes in 2024 and Beyond ว่่าด้้วยเทคโนโลยีีและมาตรการรัับมืือ 4 ด้้าน ดัังนี้้�

ปีี 2025 กัับทิิศทางการรัับมืือ Deepfake ของภาคธุุรกิิจ
	ทิ ิศทางการรัับมืือ Deepfake ของภาคธุุรกิิจจะเป็็น
อย่่างไร ตลอด ค.ศ. 2025 กล่่าวได้้ว่่า องค์์กรต่่างๆ   
จะหันัมาพยายามลดจำำ�นวนเครื่่�องมืือรักษาความปลอดภััย 
ทางไซเบอร์์ที่่�ใช้้งานอยู่่� โดยเปลี่่�ยนไปใช้้แพลตฟอร์์ม 
แบบครบวงจร จากการคาดการณ์ข์อง Palo Alto Networks  
ผู้้�นำำ�ระดัับโลกด้้านความปลอดภััยทางไซเบอร์ ที่่�เชื่่�อว่่า 
จะมีีการเปลี่่�ยนมาใช้้สถาปััตยกรรมความปลอดภััย 
แบบองค์์รวม หรืือ Holistic Security Architecture  
เพิ่่�มมากข้ึ้�นเป็็นลำำ�ดัับถััดไป จากการได้้รัับแรงผลักดััน
ในการลดความซัับซ้้อน เพิ่่�มประสิิทธิิภาพ และเอาชนะ
การขาดแคลนทัักษะด้้านความปลอดภััยทางไซเบอร์์ใน
ปััจจุุบััน	

	อย่ า่งไรก็ต็าม เพื่่�อต่อ่สู้้�กับัภัยัคุกุคามอย่าง Deepfake  
ใ นที่่� สุุ ด แ ล้้ ว อ ง ค์์ ก ร ต่่ า งๆ จ ะต้้ อ ง ปรั ั บ ไ ป ใ ช้ ้
การป้้องกัันด้้วยเทคโนโลยีีที่่�มีีประสิิทธิิภาพสููงข้ึ้�น  
เช่่น Quantum-Resis tant Defenses รวมถึึง  
Quantum-Resistant Tunneling และอีีกหลาย 

เทคโนโลยีีใหม่่ที่่�จะยิ่่�งมีีความสำำ�คััญ ตามคำำ�กล่่าวของ 
Simon Green ประธานบริิษััท Palo Alto Networks 
ประจำำ�ภููมิิภาคเอเชีียแปซิฟิิกและญี่่�ปุ่่�นที่่�มีีวิิสััยทััศน์์ 
และประสบการณ์์ด้้านเทคโนโลยีี

1	ด้ ้านเทคโนโลยีี (Technology) ปััจจุุบัันมีีการนำำ�หลายเทคโนโลยีีที่่�มีีประสิิทธิิภาพมากขึ้้�น 
เข้้ามาใช้้ ที่่�เมื่่�อพิิจารณาจากเวลาและการยอมรัับอย่่างกว้้างขวาง การต่่อสู้้�กัับ Deepfake 
จะเกิิดผลดีีได้้จากเครื่่�องตรวจจัับเอไอที่่�มีีประสิิทธิิภาพด้้วยกััน 

2	 ด้า้นความพยายามเชิิงนโยบาย (Policy Efforts) ความพยายามร่่วมมืือกันัในระดัับนานาชาติิ 
และผู้้�มีีส่่วนได้้ส่่วนเสีียหลายฝ่่ายจะเป็็นกำำ�ลัังสำำ�คััญ ในการสำำ�รวจแนวทางแก้้ไขที่่�สามารถ 
นำำ�ไปปฏิิบััติิและรัับมืือ Deepfake ได้้จริิง

3	 ด้้านการสร้้างความตระหนัักรู้้�ให้้สาธารณชน (Public Awareness) การวิิจััยแสดงให้้เห็็นว่่า 
การรู้้�เท่่าทััน Deepfake เป็็นทัักษะทรงพลััง มีีศัักยภาพในการปกป้้องสัังคมจากข้้อมููลที่่�
บิิดเบืือน เป็็นอีีกมาตรการตอบโต้้ที่่�แท้้จริิง

4	ด้ ้านการใช้้ทััศนคติิแบบ (Zero-Trust Mindset) เปรีียบเทีียบได้้กัับแนวทาง ‘กระตุุกต่่อมคิิด’  
ที่่� OKMD สนับัสนุนุ ไม่ใ่ห้เ้ชื่่�อหรืือไว้ว้างใจสิ่่�งใดๆ  ก่อ่นตรวจสอบในทันัที ีซ่ึ่�งนับัเป็น็อีกีหนึ่่�งวิธิีี 
ที่่�จำำ�เป็็นในยุุคเทคโนโลยีีเอไอ  

Simon Green
ประธานบริษิััท Palo Alto Networks

ประจำำ�ภูมิภิาคเอเชียีแปซิิฟิิกและญี่่�ปุ่่� น
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เมนููนี้้�เด็็ด ร้้านนี้้�ต้้องไป  
เมื่่�อเอไอหลอกเราให้้อยากชิิม

Yale Center for Customer Insights ได้้รายงานเกี่่�ยวกัับการตั้้�งคำำ�ถามในโลกเอไอว่่า  
เมื่่�ออ่า่นรีีวิวิร้านอาหารจะรู้้�ได้อ้ย่า่งไรว่า่มาจากมนุษย์ห์รืือปััญญาประดิิษฐ์์ พร้อ้มระบุุการศึึกษาที่่�
ยืืนยัันว่่าผู้้�รัับสารไม่่สามารถแยกแยะได้้ด้้วยตนเอง จากความอััจฉริิยะของเอไอ 

` `

นัักวิิจารณ์์อาหารแนวใหม่่ได้้เกิิดขึ้้�นแล้้ว ด้้วย Generative AI

28 ความรู้้�กิินได้้ค

เริ่่�มต้น้จากความนิิยมของแพลตฟอร์ม์ Generative AI  
ที่่�ทำำ�ให้้การสร้้างบทวิิจารณ์์เป็็นเ ร่ื่�อง ง่่าย ทำำ�ให้ ้
ผู้้�อ่่านไม่่สามารถแยกแยะความแตกต่่างระหว่่าง 
บทวิิจารณ์์จริิงกัับบทวิิจารณ์์ประดิิษฐ์์ และหากรีีวิิวใน 
โลกออนไลน์์มีีอิิทธิิพลในการทำำ�การตลาดมากที่่�สุุด 
ในกลุ่่� ม ผู้้� บ ริิ โ ภค ประ เ ด็็นนี้้� จึึ ง สำำ�คััญอย่่ า งยิ่่� ง  
ทั้้�งในแง่่การชี้้�นำำ�ผ่่านความคิิดเห็็น ไปจนถึึงการกล่่าว 
เกินิจริงิเพื่่�อชวนให้้เกิดิการซื้้�อสินค้้าและบริิการ และใน
ทางตรงกัันข้้ามกัันนั้้�น บทวิจิารณ์์ประดิษิฐ์์สามารถสร้้าง
และกระจายความคิดิเห็น็เชิิงลบได้้เช่่นเดีียวกััน

Balazs Kovacs ศาสตราจารย์์ด้้านพฤติิกรรมองค์์กร
ที่่� Yale School of Management และผู้้�เขีียนรายงาน
การศึึกษานี้้�ได้้ติิดตามวิิวััฒนาการการรีีวิิวร้้านอาหาร
ออนไลน์์มาตั้้�งแต่่ ค.ศ. 2004 เมื่่�อ Yelp เว็็บไซต์์รีีวิิว
และค้้นหาร้้านค้้าธุุรกิิจช่ื่�อดัังของอเมริิกาเข้้าสู่่�ตลาด 
และมีอีิทิธิิพลต่่อการตััดสินิใจของผู้้�บริโิภคในชีีวิติประจำำ�วันั  
เขายัังได้้กล่่าวว่่าแม้้รีีวิิวที่่�ตีีพิิมพ์์ส่่วนใหญ่่เขีียนโดย
มนุุษย์์ที่่�มีีประสบการณ์์การกิินอาหารจริิง อย่่างไรก็็ดีี
แพลตฟอร์ม์ Generative AI เช่น่ ChatGPT โดย OpenAI  
ก็ส็ามารถสร้้างบทวิจิารณ์์ขนาดยาว โดยอิงิตามคำำ�สั่่�งมนุุษย์์ 
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นัักสร้้างภาพอาหารจากสููตร ความน่่ากิินที่่�ไม่่ต้้องเข้้าครััวปรุุง

29ความรู้้�กิินได้้ ค

ทีีมนัักวิิจััยมหาวิิทยาลััย Tel-Aviv University  
ในอิิสราเอลได้้พััฒนาโครงข่่ายประสาทเทีียม (Neural 
Network) ที่่�สามารถอ่่านสููตรอาหารและสร้้างภาพว่่า
ผลิิตภััณฑ์์ที่่�ปรุงเสร็็จแล้้วจะมีีลัักษณะอย่่างไร ทำำ�ให้้ 
ไม่ส่ามารถแน่ใ่จได้ว้่า่อาหารน่า่อร่อ่ยที่่�เราเห็น็ในจานนั้้�น 
เป็็นของจริงิหรืือไม่ ่โดยสมาชิกิในทีมีนักัวิจิัยัได้ส้ร้า้งเอไอ  
โดยใช้้เวอร์์ชัันดััดแปลงของ Generative Adversarial  
Network ที่่�เรีียกว่่า StackGAN V2 และการผสมผสาน
รููปภาพ/สููตรอาหาร 52K จากชุุดข้้อมููลขนาดใหญ่่ยัักษ์์ 
Recipe1M ตามรายงานใน ค.ศ. 2019 ของเว็็บไซต์ 
ข่่าวสาร การคิดิค้น และพัฒันาเทคโนโลยี ีThe Next Web 

นักัวิิจัยักล่่าวกัับ TNW ว่่า เอไอนี้้�เริ่่�มต้้นจากหนึ่่�งในนัักวิิจัยั 
ของทีีมได้้ไปขอสููตรเมนููปลาทอดกับซอสมะเขืือเทศ 
ในตำำ�นานของคุุณยายที่่�มีีอายุุมากและเริ่่�มหลงลืืม 
ยากแก่่การจำำ�สููตร จึึงจุุดประกายทำำ�ให้้คิิดค้้นระบบ 
การป้้อนภาพอาหารและส่่งออกผลลััพธ์์มาเป็็นสููตร 
อย่า่งไรก็ต็าม ต้อ้งยอมรัับว่่ามีีข้้อยกเว้น้สำำ�หรัับส่่วนผสม
ที่่�มีีรายละเอีียดที่่�ยากเกิินไป หรืือเครื่่�องปรุุงที่่�ถููกซ่่อนไว้้  
เช่น่ เนย แป้้ง พริิกไทย และเกลืือ นำำ�ไปสู่่�การตั้้�งคำำ�ถามว่่า 
เขาจะสามารถทำำ�สิ่่�งที่่�ตรงกันัข้้ามแทนได้้หรืือไม่่ ที่่�หมายถึงึ 
การสร้า้งภาพอาหารจากสููตร ให้อ้อกเป็น็หน้้าตาอาหาร
น่่าอร่่อยโดยไม่่จำำ�เป็็นต้้องเข้้าครััวปรุุง

‘Recipe1M คืืออะไร’ สถาบัันการศึึกษาระดัับโลก 
MIT หรืือ Massachusetts Institute of Technology  
ได้พั้ัฒนาโครงข่า่ยประสาทเทียีมที่่�เรียีกว่า่ Receipe1M 
ที่่�ไม่่เพีียงช่่วยให้้เราเรีียนรู้้�สููตรอาหาร แต่่ยัังเข้้าใจ 
พฤติกิรรมการกินิและความชอบของผู้้�คนได้ด้ีขีึ้้�น เอไอนี้้�
ยังัอาจพััฒนาไปถึึงขั้้�นให้้มีคีวามสามารถในการวิเิคราะห์์

วิิธีีการเตรีียมอาหาร การแยกแยะความแตกต่่าง 
ของอาหาร ไปจนถึงึการพัฒันาระบบผู้้�ช่วยออกแบบเมนูู
อาหารที่่�ประเมินิได้จ้ากวัตัถุดุิบิในตู้้� ความชอบ ไปจนถึึง
สููตรที่่�คล้้ายกััน

ปฏิเิสธไม่่ได้้ว่่าทั้้�งการผลิติ รีีวิวิปลอม และการสร้้างภาพ 
เกิินจริงิ หรืือภาพเมนููที่่�ไม่เ่คยลองทำำ�จริงิจากสููตร สามารถ 
นำำ�ไปสู่่� AI Deepfake ที่่�ใช้้โฆษณาประชาสััมพัันธ์ได้้  
แต่่ในมุมกลัับเอไอเหล่่านี้้�สามารถนำำ�ไปใช้้ในทาง
สร้้างสรรค์์ เช่่น ใช้้ Generative AI สร้้างบทความ 
ให้้ความรู้้�ด้านอาหาร การสร้้างสรรค์์ภาพเพื่่�อเติิมเต็็ม 
จินิตนาการจากชุดุคำำ�สั่่�ง หรืือช่่วยกระตุ้้�นการคิดิ วิเิคราะห์์ 
สููตรจากภาพอาหารที่่�มีี  

เพีียงไม่่กี่่�ขั้้�นตอนได้้เช่่นเดีียวกััน ทั้้�งยัังตั้้�งข้้อสัังเกตว่่า  
GPT-4 สามารถสร้้างข้้อความที่่�หลอกหรืือโกง 
เคร่ื่�องตรวจจัับ โดยเฉพาะเมื่่�อได้ร้ับัคำำ�สั่่�งให้พ้ิมิพ์ผ์ิดิและ
ใช้ภ้าษาพููดเพื่่�อให้บ้ทวิิจารณ์เ์หมืือนเขียีนโดยมนุษุย์จ์ริงิ 

การสำำ�รวจของ BrightLocal ระบุวุ่า่ 87% ของผู้้�บริโิภค 
อ่า่นรีวีิวิออนไลน์เ์กี่่�ยวกับัธุรุกิจิในท้อ้งถิ่่�น และ 79% มองว่า่ 
รีวีิวิเหล่่านั้้�นน่่าเช่ื่�อถืือและเป็็นคำำ�แนะนำำ�ส่วนตัวั ทำำ�ให้้เห็น็
แนวโน้้มว่่าบทวิิจารณ์์ปลอมเหล่่านั้้�นเสี่่�ยงทำำ�ลายชื่่�อเสีียง
และความน่่าเช่ื่�อถืือของแต่่ละแอปพลิิเคชัันหรืือแต่่ละ
แพลตฟอร์์ม ทำำ�ให้้ผู้้�อ่่านสููญเสีียความไว้้วางใจ 

ผลการสำำ�รวจนี้้�ไม่่เพีียงส่่งผลกระทบต่่อผู้้�บริิโภคที่่�
เคยเช่ื่�อมั่่�นการรีีวิิวในอุุตสาหกรรมร้้านอาหารที่่�ถููกต้้อง 
ผู้้�เขีียนรายงานยัังตั้้�งข้้อสัังเกตอีีกว่่า ปััญหารีีวิิวปลอม 
ยัังจะสั่่�นสะเทืือนในทุุกวงการและอุุตสาหกรรม  
ตั้้� งแต่่การหาซื้้�อเครื่่�องดููดฝุ่่�นไปจนถึึงการเลืือกตั้้�ง
ประธานาธิบิดี ีวิิถีีอเมริิกััน ที่่�หากไม่่จััดการเนื้้�อหาปลอม 
เหล่่านี้้� ความรัับผิิดชอบจะต้้องตกไปอยู่่�ที่่�ความรู้้� และ
ความสามารถในการวิิเคราะห์์ของพลเมืืองออนไลน์ ์
เป็็นหลััก จึึ ง เ ป็็น เหตุุผลสำำ�คััญในการติิดอาวุุ ธ  
สร้้างภููมิิคุ้้�มกัันให้้ผู้้�บริิโภคในโลกออนไลน์์
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ในช่่วงไม่่กี่่�ปีีที่่�ผ่่านมา เทคโนโลยีีปััญญาประดิิษฐ์์หรืือ AI ได้้พััฒนาก้้าวกระโดด นำำ�มาซึ่่�ง 
ทั้้�งความก้าวหน้้าและความท้าทายที่่�เราคาดไม่่ถึึง หนึ่่�งในประเด็็นที่่�น่่ากัังวลที่่�สุุดในปััจจุบััน 
คืือการมาของเนื้้�อหาที่่�สร้า้งขึ้้�นโดย AI หรืือที่่�เรียีกกันัว่า่ Deepfake ซึ่่�งหมายถึึงส่ื่�อต่่างๆ ไม่ว่่า่จะเป็น็
รููปภาพ วิดิีโีอ หรืือเสีียง ที่่�ถููกสร้้างหรืือดัดัแปลงโดย AI เพ่ื่�อบิิดเบืือนความจริงิ เมื่่�อเทคโนโลยีเีหล่่านี้้� 
พััฒนาขึ้้�นเร่ื่�อยๆ การทำำ�ความเข้้าใจผลกระทบของมันัจึึงเป็น็เรื่่�องสำำ�คัญัสำำ�หรับัทุกุคน

OpinionNO30

Deepfake 
ภััยเงีียบที่่�คุุณต้้องรู้้�ก่่อนเป็็นเหยื่่�อรายต่่อไป

30

Deepfake คือือะไร?

	 ลองนึึกภาพว่า่คุณุกำำ�ลังดููคลิปิวิดิีโีอของดาราคนโปรด
พููดอะไรบางอย่าง แต่่ความจริิงแล้้วพวกเขาไม่่เคยพููด
ประโยคนั้้�นเลย นี่่�คืือตััวอย่่างของ Deepfake ซึ่่�งก็็คืือ
สื่่�อปลอมที่่�สร้้างขึ้้�นโดย AI เพื่่�อสร้้างเนื้้�อหาที่่�ดููสมจริิง 
แต่่แท้้จริิงแล้้วเป็็นของปลอม เทคโนโลยีีนี้้�ใช้้ข้้อมููล
จำำ�นวนมหาศาลในการสร้้างเนื้้�อหาที่่�เลีียนแบบ รููปภาพ 
วิิดีีโอ และเสีียงในชีีวิิตจริิงได้้อย่่างแนบเนีียน

การแพร่่กระจายของข้้อมูลเท็จ็ท่ี่�สร้้างโดย AI

	 ความหลากหลายของ Deepfake ทำำ�ให้ค้นจำำ�นวนมาก 
เริ่่�มกัังวลถึึงการนำำ�เทคโนโลยีี AI ไปใช้้ในทางที่่�ผิิด  
โดยเฉพาะในการเผยแพร่่ข้้อมููลเท็็จ ยกตััวอย่างเช่่น  
ในปีี 2566 มีีการเผยแพร่่เสีียงปลอมของนัักการเมืือง 
ในสโลวาเกีียที่่�พููดถึึงการโกงการเลืือกตั้้�ง ซึ่่�งกลายเป็็น
ไวรััลในโลกออนไลน์์ สะท้้อนให้้เห็็นถึึงพลัังของเนื้้�อหา
ที่่�สร้้างโดย AI ในการสร้้างความปั่่�นป่่วนทางการเมืือง

	 นอกจากการสร้้างเนื้้�อหาปลอมแล้้ว การกล่่าวหาว่่า
บางสิ่่�งเป็็นผลงานของ AI กลายเป็็นกลยุุทธ์์ในการลด 
ความน่่าเช่ื่�อถืือของข้้อมููลจริงิไปด้วย เหมืือนที่่� Ellen Judson  
นักัสืืบสวนอาวุุโสของ Global Witness ได้้ตั้้�งข้้อสังเกตว่่า  
‘ไม่่ชอบสิ่่�งที่่�บางคนกำำ�ลังพููด? การบอกว่่าหลัักฐานที่่�มีี
เป็น็ของที่่�สร้า้งโดย AI นั้้�นง่า่ยกว่า่การต้อ้งไปหาหลักัฐาน
มาหัักล้้างเสีียอีีก’ กลยุุทธ์์นี้้�ทำำ�ให้้สาธารณชนแยกแยะ
ความจริิงจากความเท็็จได้้ยากขึ้้�น

ความยากในการตรวจจับั

	 การตรวจจับั Deepfake เป็น็งานที่่�ซับัซ้อ้น ซึ่่�งแม้จ้ะมีี 
เครื่่�องมืือและวิธิีกีารที่่�ออกแบบมาเพื่่�อระบุสุื่่�อที่่�ถููกปรับัแต่่ง 
ด้ว้ย AI ก็ต็าม แต่เ่ทคโนโลยีเีบื้้�องหลังั Deepfake ก็พ็ัฒันา 
ไปอย่่างรวดเร็็ว จนบ่่อยครั้้�งก็็เร็็วกว่่าที่่�ความสามารถใน
การตรวจจัับจะตามทััน โครงการ ‘Detect Fakes’ ของ 

MIT Media Lab เน้น้ย้ำำ��ว่า่ ไม่ม่ีร่ี่องรอยชี้้�ชััดเฉพาะเพียีง 
อย่า่งเดีียวที่่�จะบอกได้้ว่่าอะไรคืือ Deepfake แต่่แนะนำำ�ให้้ 
ทุุกคนระมััดระวัังและสัังเกตความผิิดปกติิเล็็ก  ๆ น้้อยๆ 
เช่่น การเคลื่่�อนไหวของใบหน้้าที่่�ไม่่เป็็นธรรมชาติิ  
หรืือการเคลื่่�อนไหวของริิมฝีีปากที่่�ไม่่ตรงกัับเสีียง

ผลกระทบในวงกว้าง

	 ผลกระทบของ Deepfake ไม่่ได้้จำำ�กััดอยู่่�แค่่ 
เร่ื่�องการเมืือง แต่่ยัังถููกนำำ�ไปใช้้ในการสร้้างเนื้้�อหา
ลามกอนาจารโดยไม่ไ่ด้ร้ับัความยินิยอม และการฉ้อ้โกง 
ทางการเงิิน ซ่ึ่�งนำำ�ไปสู่่�ความเสีียหายทั้้�งต่่อบุุคคล 
และสัังคม ศัักยภาพของ Deepfake ในการทำำ�ลาย 
ความเช่ื่�อมั่่�นที่่�มีีต่่อสื่่�อและสถาบัันต่่างๆ นั้้�นรุุนแรง 
เพราะผู้้�คนอาจเริ่่�มสงสัยัในเนื้้�อหาที่่�ถููกต้อ้ง โดยไม่แ่น่ใ่จ
ว่่าอะไรคืือของจริิง และอะไรคืือของปลอม

กรณีีศึึกษาล่่าสุดุ การหลอกลวงโดยใช้้ชื่่�อ 
‘แบรด พิิตต์์’

	 เหตุุการณ์์ที่่� เพิ่่�งเกิิดขึ้้�นช่่วยตอกย้ำำ��ความเสี่่�ยงที่่�
เกี่่�ยวข้้องกัับเนื้้�อหาที่่�สร้้างโดย AI เรื่่�องมีีอยู่่�ว่่า ผู้้�หญิิง 
ชาวฝรั่่�งเศสคนหนึ่่�ง โดยใช้้นามสมมุุติิว่่า ‘แอน’  
ถููกหลอกให้้โอนเงิินกว่่า 28 ล้้านบาท ให้้กัับคนร้้ายที่่�
แอบอ้้างเป็็นนัักแสดงแบรด พิิตต์์ คนร้้ายใช้้รููปภาพและ
ข้้อความที่่�สร้า้งโดย AI เพ่ื่�อหลอกให้้แอนเช่ื่�อว่า่เธอกำำ�ลังัมีี 
ความสััมพันัธ์์โรแมนติิกกับันักัแสดงคนดััง ถึึงขั้้�นแต่่งเร่ื่�อง 
ว่่าแบรด พิิตต์์ต้้องการเงิินเพื่่�อรัักษามะเร็็งและหลอกให้้
แอนโอนเงิินจำำ�นวนมากให้้

	ตั ัวแทนของแบรด พิิตต์์ได้้ออกมาเตืือนสาธารณชน 
ว่่านัักแสดงคนดัังไม่่ได้้ใช้้สื่่�อสัังคมออนไลน์์ และ
เตืือนไม่่ให้้ตอบกลัับการติิดต่่อทางออนไลน์์ ซ่ึ่�งกรณีีนี้้� 
แสดงให้้เห็็นถึึงความเปราะบางทางอารมณ์์ที่่�อาจถููก 
เอารััดเอาเปรีียบผ่่านการหลอกลวงด้้วย AI ที่่�ซัับซ้้อน
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ค.ศ. 2025 เป็็นปีีที่่�เพิ่่�มขึ้้�นอย่่างมหาศาล 
เมื่่�อพููดถึึงการเติิบโตของ AI Deepfake ทั้้�งใน
เชิงิลบและเชิงิบวก ปฏิเิสธไม่ไ่ด้เ้ลยว่า่เราได้เ้ห็น็ 
การใช้้ AI Deepfake ที่่�สร้้างความเสีียหาย 
ในรููปแบบต่่างๆ เพิ่่�มขึ้้�นอย่่างเห็็นได้้ชััด ทำำ�ให้้
แนวทางการใช้้เทคโนโลยี AI Deepfake  
อย่่างมีีจริยธรรมและในประเด็็นการบัังคัับใช้้ 
ทางกฎหมายเป็น็เรื่่�องสำำ�คัญ ควบคู่่�กับัการใช้ง้าน

แนวโน้้มที่่�เพิ่่�มขึ้้�นนี้้� ยัังถููกตอกย้ำำ��ด้้วยรายงานของ 
TNGlobal แหล่่งข้้อมููลเชิิงลึึกและเครืือข่่ายเทคโนโลยีี
และนวััตกรรมระหว่่างจีีนและภููมิภาคเอเชีียแปซิฟิกิที่่�ได้้
ระบุุว่า่ ในปีเีดียีวกันันี้้� เป็น็ปีทีี่่� APAC รวมถึึงประเทศไทย  
มีีประเด็็น AI Deepfake เป็็นกระแสหลััก ยัังไม่่รวมถึึง
นานาชาติิในโลกดิิจิิทััลที่่�ไม่่มีีพรมแดน 

ในอีีกมุุม เราสามารถต่อยอดโอกาสและใช้้ประโยชน์
จาก AI Deepfake ได้้ในหลายแวดวงและอุุตสาหกรรม 
ตั้้�งแต่่ด้้านความบัันเทิิง การศึึกษา ไปจนถึึงการแพทย์์ 
อย่่างไรก็็ดีี เหล่่านี้้�เป็็นเพีียงมุุมมองจากการเฝ้้าสัังเกต
และการเรีียนรู้้�เทคโนโลยีีเกิิดใหม่่

ในช่่วงเริ่่�มต้้นไปด้้วยกััน ซึ่่�งการเปิิดรัับและเรีียนรู้้� 
ต่่อเนื่่�องจะเป็็นแนวคิิดสำำ�คััญ ทำำ�ให้้เราก้้าวไปข้้างหน้้า
อย่า่ง  ‘รู้้�เขา รู้้�เรา รู้้�จักัเอาตััวรอด’ ท่า่มกลางการแข่่งขััน
ในยุุคเทคโนโลยีีเอไอ 
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การสร้้างภูมูิคิุ้้�มกัันต่่อ Deepfake

	 การรัับมืือกับความท้้าทายที่่�เกิิดจาก Deepfake 
จำำ�เป็็นต้้องใช้้วิิธีีการที่่�หลากหลายประกอบกััน

1	 การสร้้างความตระหนักัรู้้�และให้้ความรู้้�แก่่สาธารณะ	
	 การให้้ความรู้้�แก่่สาธารณชนเกี่่�ยวกัับการมีีอยู่่�และ
ผลกระทบที่่�อาจเกิิดขึ้้�นจาก Deepfake เป็็นสิ่่�งจำำ�เป็็น 
เมื่่�อเข้้าใจว่่าเทคโนโลยีีเหล่่านี้้�มีีอยู่่�จริิง ผู้้�คนจะสามารถ
เสพสื่่�อด้้วยวิิจารณญาณมากขึ้้�น

2	 การพัฒันาเทคโนโลยีี	  
	 การลงทุุนและพััฒนาเครื่่�องมืือตรวจจัับขั้้�นสููงมีี 
ความสำำ�คััญ ความร่่วมมืือระหว่่างบริิษััทเทคโนโลยีี 
สถาบัันการศึึกษา และรััฐบาล สามารถนำำ�ไปสู่่�วิธีี 
แก้้ปััญหาที่่�มีีประสิิทธิิภาพมากขึ้้�นในการระบุุและ 
ลดการแพร่่กระจายของ Deepfake

3	 นโยบายและกฎระเบีียบ	  
	 การกำำ�หนดนโยบายและกฎระเบียีบที่่�ชััดเจนเกี่่�ยวกับั 
การสร้้างและเผยแพร่่เนื้้�อหาที่่�สร้้างโดย AI สามารถ
ยับัยั้้�งผู้้�ที่่�มีเีจตนาร้้าย รวมถึึงการกำำ�หนดความรัับผิิดชอบ 
ของบุุคคลและองค์์กรที่่�ใช้้เทคโนโลยีี Deepfake  
ในทางที่่�ผิิด

4	 การรู้้�เท่่าทันัสื่่�อ	
	 การส่ง่เสริิมการรู้้�เท่า่ทัันสื่่�อสามารถเสริิมพลังัให้ผู้้้�คน
ประเมิินเนื้้�อหาที่่�พวกเขาบริิโภคอย่่างมีีวิิจารณญาณ  
รวมถึึงการตั้้�งคำำ�ถามเกี่่�ยวกัับแหล่่งที่่�มา การหาข้้อมููล
ยืืนยััน และการระมััดระวัังก่่อนแชร์์เนื้้�อหาที่่�ยัังไม่่ได้้รัับ
การยืืนยััน

	 การมาถึงึของเนื้้�อหาที่่�สร้า้งโดย AI นำำ�เสนอทั้้�งโอกาส
และความท้้าทาย แม้้ว่่าเทคโนโลยีีนี้้�จะสามารถนำำ�ไปใช้้
อย่า่งสร้า้งสรรค์แ์ละเป็น็ประโยชน์ได้ ้แต่่ความเป็น็ไปได้้ 
ที่่�จะถููกนำำ�ไปใช้้ในทางที่่�ผิิดก็็ทำำ�ให้้เราต้้องระมััดระวััง 
ด้้วยการติิดตามข้้อมููลให้้ทัันสมััย สนัับสนุุนการพััฒนา
เทคโนโลยีีการตรวจจับั และสร้า้งวัฒันธรรมการบริโิภคสื่่�อ 
อย่่างมีีวิิจารณญาณ 
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